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CHAPITRE 1

Cryptographie à 
lef se
rète

1. Prin
ipes fondamentaux de la 
ryptogaphie

La 
ryptologie, ou s
ien
e du se
ret, est devenue depuis une trentaine d'années une dis
i-

pline s
ienti�que à part entière qui 
onnaît un engouement spe
ta
ulaire à la mesure du

r�le de plus en plus important que jouent les réseaux de 
ommuni
ation au sein de notre

so
iété moderne. La 
ryptographie 
on
erne les te
hniques d'é
riture de messages se
rets

tandis que la 
ryptanalyse en fait l'analyse pour les valider ou les invalider.

La 
ryptographie et la 
ryptanalyse s'appuient sur de nombreuses théories mathématiques

et informatique dont les plus importantes sont

� la théorie de l'information

� la 
ombinatoire

� l'algorithmique

� la théorie de la 
omplexité et de l'approximation

� l'arithmétique et la théorie des nombres

� la théorie des probabilités

� l'algèbre dis
rète

Il est di�
ile de parler de 
ryptographie sans parler de 
odage et pour le non-spé
ialiste

les deux termes sont souvent synonymes. L'ambiguïté est évidemment entretenue par

l'importan
e de leur héritage s
ienti�que 
ommun. Les obje
tifs respe
tifs des deux sont

pourtant à première vue radi
alement opposés : le 
odage s'emploie à rajouter des infor-

mations à un message pour le rendre plus intelligible alors que la 
ryptographie tente par

tous les moyens de le rendre in
ompréhensible ! En réalité les deux théories se 
omplètent,


ar le message 
hi�ré doit être intelligible pour pouvoir être dé
hi�ré. Il est en e�et de

peu d'intérêt d'employer le javanais au téléphone pour ne pas dévoiler le 
ontenu d'une


onversation si votre interlo
uteur (qui 
omprend le javanais) n'entend que le bruit d'une


afetière éle
trique. . .

Les problèmes qui relèvent de la 
ryptographie peuvent être regroupés en trois thèmes

majeurs :

(1) La 
on�dentialité, qui est toujours l'obje
tif prin
ipal et qui amène à développer

et à étudier les te
hniques permettant de 
ommuniquer des informations 
on�den-

tielles entre plusieurs entités. Deux grandes 
lasses de proto
oles sont employés :

les proto
oles à 
lef privée ou se
rète et les proto
oles à 
lef publique.

(2) L'intégrité ou authenti�
ation, ou 
omment s'assurer qu'un do
ument n'a pas été

altéré par une tier
e personne.

(3) L'identi�
ation qui 
onsiste à 
erti�er l'origine d'un message.
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On doit également 
iter le problème tout aussi important de la signature des do
uments

mais il s'agit de la 
onjon
tion des deux derniers :

signature ≡ intégrité et identi�
ation.

Plus ré
emment, des problèmes de partage de se
ret ont vu le jour. Pour donner une

idée de 
ette �nouvelle� problématique, imaginons que dans une hypothétique défense

européenne, les m 
hefs d'états disposent d'une 
lef leur permettant de dé
len
her une

attaque nu
léaire. Tout le monde s'a

ordera à dire qu'il est in
on
evable qu'une seule


lef puisse autoriser l'a

ès à 
ette ressour
e. D'un autre 
oté, il peut être hasardeux de


onditionner l'a

ès à une telle ressour
e uniquement si les m 
lefs sont a
tivées ! On peut

don
 souhaiter que l 
lefs su�sent, ave
 bien sûr 1 < l < m. C'est de 
e type de questions

que traite le partage de se
ret.

Le volume restreint d'heures de 
e 
ours ne nous permettra pas d'étudier ni même d'abor-

der toutes les problématiques de la 
ryptographie aussi passionnantes soient-elles, nous

allons don
 nous 
on
entrer sur la 
on�dentialité qui est historiquement le premier pro-

blème sur lequel s'est agrégé la 
ryptographie et qui reste en
ore de nos jours le plus

important. Une première partie est 
onsa
rée à l'étude de quelques proto
oles à 
lef se-


rète simples et 
'est la 
ryptanalyse du système de Vigenère qui 
lot 
e 
hapitre. Le reste

du 
ours est prin
ipalement dédié à l'étude des systèmes de 
hi�rement à 
lef publique à

travers rsa. La 
ryptographie à 
lef publique est indisso
iable de la 
ompréhension de la

théorie de la 
omplexité qui met en lumière toute le problématique du temps de 
al
ul, il

nous a don
 semblé indispensable d'en présenter les prin
ipales notions.

Le 
ours est 
onstitués en 
inq parties de tailles sensiblement égales :

(1) Cryptographie à 
lef se
rète : les méthodes naïves, notion de 
lef.

(2) Le système de Vigenère et sa 
ryptanalyse.

(3) Cryptographie à 
lef publique : le système rsa.

(4) Algorithmes et 
omplexité. Quelques éléments de la théorie de la 
omplexité :

problèmes P, NP et NP-
omplets. Le théorème de Cook.

(5) Analyse de rsa et problèmes relatifs à la primalité/dé
omposition.

2. Cryptographie à 
lef se
rète

Comme nous l'avons déjà dit quelques lignes plus haut, l'un des prin
ipaux obje
tifs de la


ryptographie est de permettre à deux entités A et B, plus 
onnues des 
ryptographes sous

leurs noms d'emprunt Ali
e et Bob, de 
ommuniquer des informations se
rètes, autrement

dit, des informations qui ne doivent être intelligibles que par eux.

La 
ryptographie ne 
onsiste pas à protéger physiquement les informations qu'Ali
e sou-

haite transmettre à Bob et qui 
onstituent 
e que l'on appelle le message 
lair, mais à les

transformer de manière à 
e que seul Bob soit 
apable d'en retrouver le 
ontenu, du moins

en prin
ipe. . . Ce
i ne signi�e pas qu'au
une 
ontre-mesure physique n'est envisagée pour

protéger une transmission (on 
a
he bien le 
ontenu d'une lettre dans une enveloppe),

mais que la 
ryptographie se 
on
entre sur les transformations adéquates à appliquer au

message pour assurer le se
ret et 
e
i peut bien entendu intégrer des 
ontraintes bien
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physiques (brouillage du spe
tre des 
onsommations éle
triques des 
omposants, 
hrono-

grammes, et
. . .). Une hypothèse de base de la 
ryptographie est don
 que le ve
teur de

transmission appelé 
anal, téléphone, internet, 
able, papier ou autres, peut toujours être

piraté par un intrus O qui s'appelle généralement Os
ar. On voit bien ave
 l'exemple de

l'enveloppe que le se
ret n'est pas bien gardé, il su�t à Os
ar de l'ouvrir pour prendre


onnaissan
e du 
ontenu du message.

Les premières méthodes de 
hi�rement, dont 
ertaines sont vieilles de plus de 4000 ans,

sont toutes basées sur le prin
ipe dit d'une 
lef privée, à savoir que le 
hi�rement et le

dé
hi�rement du message dépendent d'une quantité k supposée se
rète au sens où elle n'est

onnue que de l'expéditeur Ali
e et du destinataire Bob. Bien entendu, 
ela sous-entend

qu'il faut trouver un autre 
anal que 
elui que l'on veut protéger pour transmettre 
ette


lef, mais 
e
i est une autre histoire que nous aborderons plus loin quand nous étudierons

la 
ryptographie à 
lef publique. Dans la 
ryptographie à 
lef se
rète, on suppose don


toujours que la 
lef k transite de A vers B par un 
anal 
onsidéré 
omme sûr. Le le
teur

perspi
a
e rétorquera que si 
e 
anal sûr existe, pourquoi ne pas l'utiliser pour transmettre

un message 
lair ? Essentiellement pour deux raisons, la première est que la 
lef peut-être

de taille réduite 
omparée au message à protéger, l'autre est qu'elle peut être utilisée

plusieurs fois, 
e
i tant qu'elle est 
onsidérée 
omme sûre. Le s
héma 
i-dessous résume

le proto
ole de 
hi�rement à 
lef se
rète :

Clefs

Ali
e Bob

Os
ar

Chif. Dé
hif.Canal

Canal sûr

x xy y
y

k
k

Fig. 1 � Proto
ole de 
hi�rement à 
lef se
rète.

On peut à présent donner une vision un peu plus formelle d'un système de 
hi�rement à


lef se
rète :

Définition 1. Un système 
ryptographique ou proto
ole de 
hi�rement à 
lef se
rète

est un quintuplet (P,C,K,E,D) où :

� P est l'espa
e (�ni) des messages 
lairs ;

� C est l'espa
e (�ni) des messages 
hi�rés ;

� K est l'espa
e (�ni) des 
lefs ;

D'autre part, E est une partie de CP
et D une partie de PC

telles que pour toute 
lef

k ∈ K, il existe une unique fon
tion de 
hi�rement ek de E et une unique fon
tion de

dé
hi�rement dk de D telles que

(1) ∀x ∈ P, dk(ek(x)) = x.

La signi�
ation de l'équation (1) tombe évidemment sous le sens si l'on veut pouvoir re-

trouver le message initial envoyé par Ali
e, mais mathématiquement parlant, que peut-on
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en tirer 
omme informations sur les fon
tions de 
hi�rement et de dé
hi�rement ? Trivia-

lement les fon
tions ek et dk doivent être inje
tives sans quoi le dé
hi�rement d'un texte


hi�ré y pourrait provenir de plusieurs 
lairs et dans l'autre 
as, deux 
hi�rés distin
ts

pourraient être dé
hi�rés en un même message 
lair.

En général les ensembles P et C sont 
onstitués par des mots de longueur l �xée 
onstruits
sur un alphabet �ni A. On dit dans 
e 
as que le système de 
hi�rement est un système

de 
hi�rement par blo
s 
ar les textes 
lairs sont tous de la même longueur l. Comme les

proto
oles de 
hi�rement et de dé
hi�rement sont quasi ex
lusivement utilisés à travers

des systèmes informatiques, l'alphabet binaire A = {0, 1} est évidemment majoritaire.

3. Chi�rement par dé
alage 
ir
ulaire, ou 
hi�rement de César

Le prin
ipe est très simple et 
onsiste à se �xer un entier k 
ompris entre 0 et 25 et à rem-

pla
er 
haque lettre d'un message par la k-ème lettre suivante dans l'ordre alphabétique

en revenant au début de l'alphabet dès que l'on a atteint la lettre z (on évite généralement

la valeur k = 0). Par exemple pour k = 3, le message ALLO est 
hi�ré en DOOR. Pour qui

est un peu familier ave
 l'arithmétique modulaire, tout 
e
i se formalise avantageusement

de la manière suivante : les trois ensembles P , C et K sont tous égaux à Z/26Z. Ainsi
le message ou texte 
lair au sens de la dé�nition 1 est réduit à une unique lettre. Tout le

monde l'aura 
ompris, et il s'agit là d'un prin
ipe 
ommun aux systèmes de 
hi�rement

par blo
s, pour 
hi�rer un �message� au sens 
ommun du terme, il su�t de le mor
eler et

de répéter le pro
essus de 
hi�rement sur l'ensemble des blo
s obtenus, i
i les lettres du

texte.

La fon
tion de 
hi�rement ek : Z/26Z → Z/26Z est don
 dé�nie tout simplement par

ek(x) = x+ k

et la fon
tion de dé
hi�rement par

dk(y) = y − k.

Il s'agit don
 d'une simple addition dans Z, éventuellement suivie d'une rédu
tion modu-

laire.

Un tel système est-il sûr, 
omme le pensait l'empereur Jules César qui en était friand ?

Bien entendu non, et la raison est élémentaire, l'espa
e des 
lefs K est beau
oup trop petit

pour espérer 
onserver le se
ret très longtemps. Il est 
lair que si la 
lef k est 
hoisie de

manière aléatoire, entre 1 et 25 (le 
as 0 est sans grand intérêt), en moyenne il faudra 12.5
tentatives pour trouver la bonne 
lef, 
e qui même à la main est tout à fait envisageable.

On en déduit don
 une première 
ondition pour qu'un système de 
hi�rement à 
lef se
rète

soit sûr :

(2) l'espa
e des 
lefs K doit être grand.

Malheureusement, 
ette 
ondition, si elle est né
essaire, est loin d'être su�sante 
omme

nous pourrons le 
onstater ave
 d'autres systèmes 
ryptographiques. Présisons néanmoins


e que l'on entend par �grand�. Aujourd'hui une ma
hine grand publi
, à moins de 10KF,

permet d'e�e
tuer environ 109 opérations élémentaires sur 32 bits, soit environ 230 opé-

rations. Comme il est relativement simple de mettre 
e type de ma
hines en réseau, on
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augmente aisément de 10 la puissan
e de 2 ave
 1024ma
hines et on peut en
ore l'augmen-

ter de 19 en 
al
ulant durant une semaine 
omplète (une durée d'une semaine 
orrespond

à environ 219 se
ondes), on arrive don
 approximativement à 260 opérations de base. Il

est don
 admis aujourd'hui que la longueur d'une 
lef binaire doit être d'au moins 128
bits, 
e qui s'interprète de la manière suivante : le 
ardinal de l'espa
e des 
lefs K doit

être supérieur à 2128. Si 
ette 
ontrainte de taille est à moduler en fon
tion du système de


hi�rement, il faut avant tout l'interpréter 
omme une borne inférieure qui permet d'éviter

l'attaque empirique du système, à savoir l'essai de toutes les 
lefs possibles. Notons que la

très grande majorité des attaques de systèmes 
ryptographiques 
onsistent en substan
e

à éliminer à 
haque tentative de dé
hi�rement, une grande partie des 
lefs en sus de 
elle

qui a é
houé, 
e
i en exploitant les failles 
on
eptuelles du système. Ainsi, si un système


ryptographique a un espa
e des 
lefs sur 128 bits (soit 2128 
lefs), mais qu'un pirate est


apable d'éliminer 280 
lefs à 
haque tentative de dé
hi�rement, il ne faut �nalement que

248 tentatives pour �
asser� le système, 
e qui tout à fait envisageable.

S'il est 
ertain que la 
onnaissan
e du fon
tionnement d'un système 
ryptographique

est un atout non négligeable pour l'attaquer, il est in
on
evable aujourd'hui de baser la

sé
urité d'un système sur l'absen
e d'informations sur son fon
tionnement ; d'une part

par
e qu'il est fort di�
ile de garder 
e type d'informations se
rètes et d'autre part, par
e

que l'expérien
e montre qu'un attaquant déterminé pourra toujours en 
omprendre les

mé
anismes à terme. C'est la leçon que viennent d'apprendre les banques à leur dépend

au sujet de la 
arte ban
aire. Pour 
on
lure 
e paragraphe, 
itons don
 le prin
ipe de

Ker
kho� :

(3) Os
ar 
onnaît le système 
ryptographique.

4. Chi�rement par permutation ou substitution

C'est un système un peu plus 
omplexe que le pré
édent puisque l'on substitue 
haque

lettre de l'alphabet par une autre lettre. Pour satisfaire la 
ondition (1), il est évident

que l'on ne peut pas substituer deux lettres distin
tes par une même lettre, autrement dit


haque lettre de l'alphabet doit être rempla
ée par une lettre di�érente, on réalise don


une bije
tion entre les lettres et leurs substitution. Exemple :

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

| | | | |

A Z E R T Y U I O P Q S D F G H J K L M W X C V B N+

Ainsi le message SECRET est 
hi�ré en LTEKTM. Formalisons un peu tout 
e
i : on rappelle

que si E est un ensemble �ni, on note S(E) l'ensemble des bije
tions de l'ensemble E sur

lui-même et 
es bije
tions sont appelées des permutations. Si l'on munit 
et ensemble de la

loi de 
omposition des appli
ations, on obtient un groupe, 
'est le groupe des permutations

de E. Notons qu'il n'est pas 
ommutatif. Ce groupe est isomorphe au groupe Sn des

permutations de l'intervalle [1, n] de N. En e�et, si E est �ni, 
ela signi�e par dé�nition

qu'il existe un entier n ≥ 0 appelé 
ardinal de E et une bije
tion ϕ de E dans [1, n]. Don

si s ∈ S(E), on lui asso
ie la permutation σ ∈ Sn dé�nie par

σ = ϕ ◦ s ◦ ϕ−1.
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Les espa
es des 
lairs et des 
hi�rés sont tout deux égaux à l'alphabet A = {a, . . . , z} et

l'espa
e des 
lefs est S(A). On notera au passage qu'il n'est pas indispensable d'identi�er

A à Z26 puisque l'on n'exploite pas les propriétés algébriques de 
et anneau 
ontrairement

au 
hi�rement de César. La fon
tion de 
hi�rement est don
 asso
iée à une permutation

s ∈ S(A) :

es(x) = s(x),

et la fon
tion de dé
hi�rement est obtenue à partir de la permutation inverse s−1
qui

existe et est unique puisque S(A) est un groupe.

ds(y) = s−1(y).

On peut noter que la permutation inverse s−1
est très fa
ile à 
al
uler à partir de la

permutation s.
Cette fois l'espa
e des 
lefs est bien plus important puisque le 
ardinal de S(A) est égal
à 
elui de Sn qui vaut n!. Dans le 
as qui nous intéresse, n = 26 et la formule de Stirling

nous donne une estimation qui évite les n produits.

n! =
√
2πnnne−n

(

1 + Θ(
1

n
)
)

.

Ce
i nous donne pour n = 26 un nombre très pro
he de 4 × 1026 qui est 
ompris entre

288 et 289. Don
 du point de vue de la 
ondition que nous avons mise en éviden
e dans

le 
hi�rement de César, même si l'on atteint pas 2128, on peut 
onsidérer que l'espa
e

des 
lefs est grand, en tout 
as su�samment pour éviter toute re
her
he exhaustive de

la 
lef ! Ce système est-il pour autant beau
oup plus sûr que le pré
édent ? En réalité,

malgré l'apparente 
omplexité du 
hi�rement, il est relativement simple de retrouver la


lef, ou au moins une 
lef partielle. Comment pro
éder ? On peut mesurer très fa
ilement la

distribution statistique des lettres ou des groupes de lettres dans une langue en 
olle
tant

et en analysant un grand nombre d'arti
les ou de textes. Pour le français, on obtient les

pour
entages suivants à partir de 40 grands 
lassiques de la littérature :

Ces 26 lettres ont été 
lassées en 6 groupes dans l'ordre dé
roissant des probabilités :

(1) E : proba. ≃ 0.16 ;

(2) A I S T N R U : 0.065 ≤ proba. ≤ 0.095 ;

(3) L O : proba. ≃ 0.05 ;

(4) D M P C V : 0.021 ≤ proba. ≤ 0.034 ;

(5) Q G B F J H : proba. ≃ 0.01.

(6) Z Y X W K : proba. < 0.004.

On peut pousser l'analyse plus loin en étudiant les probabilités d'apparition des digrammes

(voire des trigrammes, i.e. respe
tivement groupes de 2 et 3 lettres). On obtient le 
lasse-

ment suivant pour les 30 digrammes les plus fréquents, toujours dans l'ordre dé
roissant :

ES EN DE LE NT RE ON AI IT ER AN TE QU EL SE

OU LA IS NE RA IL UR TI NS TA IN ET ME CE ED
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x P (x) x P (x)
A 9.42 N 7.15
B 1.02 O 5.14
C 2.64 P 2.86
D 3.39 Q 1.06
E 15.87 R 6.46
F 0.95 S 7.90
G 1.04 T 7.26
H 0.77 U 6.24
I 8.41 V 2.15
J 0.89 W 0.00
K 0.00 X 0.30
L 5.34 Y 0.24
M 3.24 Z 0.32

d P (d) D P (d)
ES 2.3809 OU 1.1782
EN 2.1248 LA 1.1737
DE 1.9570 IS 1.1314
LE 1.8835 NE 1.0668
NT 1.7009 RA 1.0201
RE 1.6622 IL 1.0178
ON 1.6207 UR 0.9688
AI 1.6051 TI 0.9154
IT 1.4596 NS 0.9132
ER 1.4470 TA 0.8790
AN 1.3957 IN 0.8723
TE 1.2940 ET 0.8634
QU 1.2569 ME 0.8619
EL 1.2220 CE 0.8456
SE 1.1864 ED 0.8449

Tab. 2 � Distributions des lettres de l'alphabet en français et distribution des 30
digrammes les plus fréquents exprimé en %.

Exer
i
e 1 [2/5℄ Dé
hi�rez le message suivant en retrouvant la 
lef se
rète. Pour 
ela utilisez les

fréquen
es de distribution des lettres isolées, des digrammes :

YIFQFMZRWQFYVECFMDZPCVMRZWNMDZVEJBTXCDDUMJ

NDIFEFMDZCDMQZKCEYFCJMYRNCWJCSZREXCHZUNMXZ

NZUCDRJXYYSMRTMEYIFZWDYVZVYFZUMRZCRWNZDZJJ

XZWGCHSMRNMDHNCMFQCHZJMXJZWIEJYUCFWDJNZDIR

5. Le 
hi�rement de Vigenère

Les 
hi�rements par dé
alage ou par permutation sont des 
hi�rements dits monoalpha-

bétiques 
ar un symbole parti
ulier x est toujours 
hi�ré par le même symbole y et 
ette


ara
téristique 
onsitue le talon d'A
hille de 
ette méthode. Le 
hi�rement de Vigenère

tente de remédier à 
e problème en autorisant des 
hi�rés di�érents pour un même sym-

bole. Le prin
ipe est le même que pour le 
hi�rement par dé
alage, mais au lieu de

tronçonner le message en suite de symboles à 
hi�rer, on tronçonne le message en mots

x = x1x2 . . . xm de longueur m dont 
haque symbole est 
hi�ré ave
 un dé
alage spé
i-

�que. Une 
lef k est don
 un m-uplet (k1, . . . , km) de Z/26Z
m
et la fon
tion de 
hi�rement

est donnée par

ek(x) = (x1 + k1, . . . , xm + km),

les additions se faisant dans Z/26Z naturellement. Le dé
hi�rement s'obtient en rem-

plaçant les + par des −, ou en 
hi�rant y ave
 la 
lef −k. Dans 
e s
héma, on préfère

habituellement représenter la 
lef 
omme un mot ou une phrase

1

, appelée mot/phrase de

passe en reprenant l'ordre naturel des lettres de l'alphabet : A ≡ 0, B ≡ 1, et
. . . Par
exemple, ave
 la phrase �Elvis est vivant�, 
orrespondant aux dé
alages

1. privée des séparations entre mots
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E L V I S E S T V I V A N T

4 11 21 8 18 4 18 19 21 8 21 0 13 19

on 
hi�re le texte �Comment 
hi�rer ave
 Vigenère� en enlevant au préalable tous les

espa
es et les a

ents :

COMMENTCHIFFRE RAVECVIGENERE

+ ELVISESTVIVANT ELVISESTVIVANT

= GZHUWRLVCQAFEX VLQMUZAZZVZRR

L'espa
e n'est là que pour matérialiser la segmentation du message en blo
s. Cette mé-

thode est une réponse au problème du 
hi�rement monoalphabétique et la taille de l'espa
e

des 
lefs est trivialement 26m, don
 su�samment grande pour peu que la phrase 
lef soit

de taille au moins 20.

Nous allons voir que malgré les apparen
es, 
e système de 
hi�rement n'est pas plus sûr

que les autres (il a tout de même fallu quelques dizaines d'années pour en venir à bout. . .)

La 
ryptanalyse se fait en trois étapes : la première 
onsiste à retrouver la longueur de

la phrase 
lef m ; la se
onde à déterminer su�samment de dé
alages relatifs entre les ki
(i.e. des valeurs kj − ki) pour que tous les ki puissent s'exprimer relativement à un kl
parti
ulier ; et pour 
on
lure tester les 26 valeurs possibles pour kl (qui �xent alors les

m− 1 autres valeurs).

(1) Détermination dem, la longueur de la 
lef. Le test de Kasiski présenté en 1863 
onsiste

à repérer dans le texte 
hi�ré des motifs identiques de longueur au moins trois et de noter

leurs positions (i.e. la position de la première lettre). L'apparition d'un même motif à

plusieurs endroits du message 
hi�ré s'explique de deux façons : 
'est une 
oïn
iden
e

ou alors les motifs en 
lair 
orrespondants sont distants (en nombre de positions) d'un

multiple de m. Si le 
hi�ré est assez long et que l'on est 
apable de déterminer plusieurs

motifs identiques, il est raisonnable de 
onje
turer que la valeur de m est égale au pg
d

de tous les dé
alages entre motifs identiques.

On peut valider ou invalider l'hypothèse sur la longueur m de la 
lef en 
al
ulant l'indi
e

d'auto
oïn
iden
e d'une 
haîne de 
ara
tères :

Définition 2. Soit x = x1 . . . xn une séquen
e sur un alphabet �ni A = {a0, . . . , al−1}
de 
ardinal l dont on 
onnaît la distribution en fréquen
e f1, f2, . . . , fl (i.e. la lettre ai
apparaît fi fois dans x). On appelle indi
e d'auto
oïn
iden
e ω(x) la probabilité que deux

symboles pris au hasard dans x soient égaux.

Comment 
al
uler 
ette quantité ? Attention, il ne s'agit pas de 
al
uler la probabilité que

la 
haîne 
ontiennent deux fois le même 
ara
tère, sans quoi sauf en ayant des 
ara
tères

tous di�érents, la probabilité serait 1. Cette probabilité est la somme des probabilités que

les deux 
ara
tères soient égaux à l'un des n 
ara
tères de A sur tous les 
ara
tères de

A : la probabilité que le premier 
ara
tère soit égal à ai est fi/l, et la probabilité que le

se
ond 
ara
tère soit égal à ai est (fi − 1)/(l− 1), d'où

(4) ω(x) =
1

l(l − 1)

l−1
∑

i=0

fi(fi − 1).
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Si A désigne l'alphabet d'une langue, le français par exemple, et pi la probabilité d'appa-

rition de la lettre ai, on peut dé�nir l'indi
e d'auto
oïn
iden
e de la langue A par

(5) ωA :=
l−1
∑

i=0

p2i .

Un simple 
al
ul à partir de la table 2 nous donne pour le français (l = 26) :

(6) ωA ≈ 0.076.

Ainsi, ave
 un texte x = x1 . . . xn assez long, il est raisonnable de penser que ω(x) ≈ ωA.

Supposons à présent que l'on utilise un 
hi�rement par permutation, i.e. pour σ ∈ S|A|,

on analyse xσ(1) . . . xσ(k), alors évidemment

(7)

l−1
∑

i=0

p2σ(i) =

l−1
∑

i=0

p2i = ωA.

Ce
i reste évidemment vrai pour le 
hi�rement 
y
lique de César qui est un 
as très

parti
ulier du 
hi�rement par permutations. (L'ensemble des 
lefs de César est un sous-

ensemble de 26 permutations parmi les 26! possibles).
Dans le 
as d'un texte totalement aléatoire, l'indi
e d'auto
oïn
iden
e ω

aleat.

se 
al
ule

aisément (la probabilité d'apparition des l lettres est égale à 1/l) :

(8) ω
aleat.

= l(
1

l
)2 =

1

l
≈ 0.038 pour l = 26.

En quoi 
es dernières remarques nous permettent-elle d'avan
er dans notre analyse du


hi�rement de Vigenère ? Prin
ipalement pour la détermination de la longueur m des

blo
s. Notons y = y1 . . . yn le 
hi�ré de x. Supposons que l'on range les lettres yi de y
dans une matri
e dem′

lignes en remplissant la matri
e en 
olonnes plut�t qu'en lignes, i.e.

la première 
olonne à gau
he 
ontient du haut vers le bas y1 . . . ym′
, la se
onde ym+1 . . . y2m′

et
. Eventuellement la dernière 
olonne peut-être in
omplète si m′ 6| k. De deux 
hoses

l'une, soit m′ = m et dans 
e 
as, toutes les lettres de la ième ligne li de la matri
e ont

été 
hi�rées par 
ésar ave
 la même 
lef ki et dans 
e 
as l'auto
oïn
iden
e ω(li) de la

ième ligne doit être pro
he de 0.076 ; dans l'autre 
as, les lettres ont été 
hi�rées ave
 des

lefs di�érentes 
e qui va né
essairement perturber le spe
tre des distributions des lettres

et rappro
her l'indi
e ω(li) de l'auto
oïn
iden
e d'un texte aléatoire. Ci-dessous la 
lef

est KEY sur le texte ABCDEFGHIKLM (les espa
es ne sont là que pour mettre les blo
s en

valeur) :

ABC DEF GHI JKL M

+ KEY KEY KEY KEY K

= KFA NID QLG TOJ W

En rangeant les 
hi�rés en 
olonnes :

KNQTW = ADGJM + K

FILO = BEHK + E
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ADGJ = CFIL + Y

On suppose à présent que l'on 
onnaît la valeur de m. On peut se 
on
entrer sur le 
al
ul

du mot de passe k.

Définition 3. Soit x = x1 . . . xn et x′ = x′
1 . . . x

′
n′ deux séquen
es de longueurs respe
tives

n et n′
sur un alphabet �ni A = {a0, . . . , al−1} de 
ardinal l dont on 
onnaît les distribu-

tions en fréquen
e f1, f2, . . . , fl et f
′
1, f

′
2, . . . , f

′
l (i.e. la lettre ai apparaît fi fois dans x et

f ′
i fois dans x

′
). On appelle indi
e d' inter
oïn
iden
e ω(x, x′) la probabilité qu'un symbole

de x soit égal à un symbole de x′
tout deux pris au hasard.

Le même raisonnement que pour l'indi
e d'auto
oïn
iden
e nous donne :

(9) ω(x, x′) =
1

nn′

l−1
∑

i=0

fif
′
i .

Pour une langue donnée, la notion d'inter
oïn
iden
e 
oïn
ide ( !) ave
 la notion d'auto-


oïn
iden
e. Sans 
hi�rement, deux lignes li et lj de la matri
e doivent avoir une inter-


oïn
iden
e pro
he de 0.076, mais une fois 
hi�rées que se passe-t-il ?

Supposons que l'on note y et y′ les 
hi�rés du même texte x de longueur n ave
 deux


lefs di�érentes k et k′
. La probabilité qu'une lettre yi de y soit égale à un symbole ai

est bien sûr égale à la probabilité que le symbole xi (avant 
hi�rement en yi) soit égal à
ai−k puisque yi = xi + k (mod l) (l'indi
e est 
al
ulé modulo l). Par exemple, pour une


lef partielle kj = 3, la probabilité qu'un symbole du 
hi�ré soit égal à la lettre L (11
dans Z/26Z) est égal à la probabilité que le symbole 
lair soit la lettre I (11 − 3 = 8).
Autrement dit,

ω(li, lj) =
l−1
∑

h=0

ph−kiph−kj

=

l−1
∑

h=0

phph+ki−kj .

Dans 
es égalités 
i-dessus, le 
al
ul des indi
es se fait naturellement modulo l (26 pour

l'alphabet usuel). Cette valeur ne dépend, 
omme on s'y attend, que du dé
alage relatif

entre les lignes li et lj, i.e. de ki−kj . Si l'on 
al
ule les indi
es d'inter
oïn
iden
e ave
 des

dé
alages 
ompris entre 0 et 13 pour la langue française, on obtient le tableau 3.

Dans 
ette table, on remarque que l'indi
e d'inter
oïn
iden
e os
ille entre 0.035 et 0.049
pour tout dé
alage relatif non-nul, alors qu'il atteint 0.076 ave
 un dé
alage relatif nul. Le

reste de la 
ryptanalyse 
oule maintenant de sour
e, on dispose de m lignes, on peut don


les 
omparer deux-à-deux en dé
alant 
ir
ulairement la se
onde pour toutes les valeurs


omprises entre 0 et 13. La bon dé
alage relatif fera apparaître une valeur d'inter
oïn-


iden
e pro
he de 0.076, alors que les 12 autres donneront des valeurs signi�
ativement

plus faibles.

Comme on dispose de m lignes, 
ela donne 13m(m − 1)/2 
omparaisons possibles. On


hoisira bien entendu les 
omparaisons les plus pertinentes en terme d'inter
oïn
iden
e

pour retrouver les m−1 dé
alages relatifs. Il manque une dernière relation pour retrouver
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dé
. inter. ω dé
. inter. ω

0 0.076 7 0.043
1 0.035 8 0.049
2 0.038 9 0.029
3 0.041 10 0.035
4 0.033 11 0.037
5 0.046 12 0.031
6 0.027 13 0.039

Table. 3 � Inter
oïn
iden
e entre une séquen
e et ses dé
alés.

les m in
onnues, il su�t de tester les 26 
lefs partielles possibles pour k1, et pour 
haque
hypothèse faite sur k1, déduire les m− 1 autres 
lefs partielles k2 à km.

Travaux pratiques 2 [É℄ 
rivez un programme php pour automatiser la 
ryptanalyse du système de

Vigenère. Pour 
ela, vous devrez au prálable 
al
uler le spe
tre des fréquen
es des lettre en français,

en analysant des textes libres de droits di�usés sur internet. Les signes dia
ritiques seront systémati-

quement oubliés, ainsi �â� sera interprété 
omme un �a� (idem à=a, ç=
, é=e, ÷=o+e, et
.) Vous


omparerez les résultats obtenus ave
 
eux donnés dans 
e 
ours. Dé
hi�rez alors le texte suivant :

PIGLOWLRRVEMFJUIYRYEXAJIJAIXROFAEAFOMAWZWODYFLWKSBXUIVBSMSNYIEKYFYMRYDMMFIXTZWVL

SDLRGEMPKRMUHHMHKWVCKKOIJIDEFRUVPSZVGHZANJWFTOWSIKXBEIRUDCFZWELIZKMWGXYSWKREMNRS

REFAVUXHNQJMAWLKIHIKEAMRHPACAFYVMIEOAKTKKXSRBSMSZRNTCJIQRQERZWUXBURHFAXWDRVINEJI

IVVIQYLKEGYGOCIYDEGVIVZZJZRXPQTEWZHOVOLYWAVBXSDPAFMOHVEUFKEKZMTZIIEOADMEETLXHQYQ

PWFISSITROVWUAHVIDNKIQRYEWSMWXXSBJKRSMVVFRLSTLHPIZNBWZHAWDIUYNEEDIQFJAIVXMEFSXIF

SIGZTGJEPDPAMQVHHYSGMGXJKOVZRLJWCGLONWFGPXVTDIXGRWKGCDSIDACOUSPYISLWIQHSEMMOISEA

REOGOAMPNCPHXVQJJWYOKHCEZZGUFSUIDXZICUIHYJHYBYUIVBSLRRDMEPXKPLEVQJWFWXFUIVREKOYL

TUOJFYMKENCLWILZFWVTPGNTXEBTJEHXUIQNKGYOKRHUOJXIPLLELNEWLHRKMGFKXGRHAGMDAZHGRZXJ

IDFGAOJJISJSBTBMLERWVEYJQQHOERUAJIHAFZZKVHAEOAMZZISXMIHYMPQXSIHKXI

6. Chi�rement a�ne

Le 
hi�rement a�ne, qui n'est pas d'un grand intérêt pratique n'est présenté i
i que pour

introduire quelques notions qui vont être reprises à travers le proto
ole de 
hi�rement à


lef publique rsa. Comme son nom l'indique, le 
hi�rement a�ne 
onsiste à utiliser une

fon
tion de 
hi�rement a�ne x 7→ ax + b. On se pla
e, 
omme pour le 
hi�rement de

César, dans l'anneau Z26. L'espa
e des 
lairs est en
ore 
onfondu ave
 l'espa
e des 
hi�rés

et vaut Z26 tandis que l'espa
e des 
lefs est en première appro
he l'ensemble Z26 × Z26.

La fon
tion de 
hi�rement est donnée par

(10) ek(x) = ax+ b mod 26 ave
 k = (a, b).

Même s'il apparaît immédiatement que l'espa
e des 
lefs est beau
oup trop réduit pour

pouvoir en tirer un système 
on
luant, on va tout de même étudier 
e système pour en tirer

quelques informations. Comment dé
hi�rer un message y une fois passé dans la moulinette

ek ? Nous avons vu que les fon
tions de 
hi�rement et de dé
hi�rement doivent être toutes

deux inje
tives. La question est don
 posée pour la fon
tion ek dé�nie par l'équation (10).
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Autrement dit, pour tout y ∈ Z26, l'équation

(11) ax+ b ≡ y (mod 26)

doit admettre une unique solution.

Cette équation est équivalente à ax ≡ y − b (mod 26) et 
omme y dé
rit Z26, y − b
également (une translation est une bije
tion). La re
her
he des soluttions à 
ette dernière

équation revient se ramène à l'étude, plus simple, pour tout y ∈ Z26 des solutions de

l'équation

ax ≡ y (mod 26).

La réponse à 
ette question est donnée par le théorème suivant (
f. Hardy & Wright �An

Introdu
tion to the Theory of Numbers", pp. 51 th. 57,pp. 94) :

Théorème 4. Soient a, b et m trois entiers et soit d = (a,m) le pg
d de a et m. Alors

la 
ongruen
e

ax ≡ b (mod m)

admet exa
tement d solutions si d|b, et n'en admet au
une dans le 
as 
ontraire.

Dans notre 
as m = 26, et en appliquant le théorème on doit trouver une unique solution

quand (a,m) = 1. La question est maintenant de trouver quelles sont les entiers a inférieurs
à m et premiers ave
 m ? Cette fois la réponse est donnée par Euler, mais il nous faut

rappeler quelques autres résultats. Le premier est le théorème assurant l'uni
ité de la

dé
omposition en produit de fa
teurs premiers d'un entier n, souvent appelé �théorème

fondamental de l'arithmétique� tant il est 
apital.

Théorème 5 (Théorème fondamental de l'arithmétique). Tout entier n se dé
ompose de

manière unique, à une permutation près, en un produit de fa
teurs premiers.

Preuve . Si n est premier, le théorème est prouvé, don
 supposons que n ne soit pas

premier. Parmi les diviseurs de n di�érents de 1, 
onsidérons le plus petit p1. Celui-
i
est né
essairement premier, sans quoi tout diviseur de p1 serait un diviseur de n don


plus petit que p1 
e qui est absurde. On peut don
 é
rire n = p1n1 ave
 n1 < n. On
re
ommen
e le même raisonnement ave
 n1, et ainsi de suite. La suite des ni ainsi dé�nie

est stri
tement dé
roissante, elle ne peut don
 
ontinuer indé�niment d'où le résultat sur

la dé
omposition.

Rien dans 
ette dé
omposition ne permet d'a�rmer qu'elle est unique. Supposons qu'il

existe des entiers admettant plusieurs dé
ompositions en produits de fa
teurs premiers,

et soit n le plus petit d'entre eux. On note

n = p1p2p3 . . . pk et = n = q1q2q3 . . . ql

deux dé
ompositions di�érentes de n en supposant que les fa
teurs pi sont rangés dans
l'ordre 
roissant, ainsi que les qj . S'il existait deux premiers pi et qj égaux, alors l'entier
n/pi = n/qj , stri
tement inférieur à n, admettrait deux dé
ompositions distin
tes 
e qui

est impossible puisque n était le plus petit. Comme n ≥ p21 et n ≥ q21 et que p1 6= q1, alors
n > p1q1. D'autre part, p1|n et q1|n don
 p1q1|n soit q1| np1 . Comme n/p1 < n, il n'admet

qu'une dé
omposition p2p3 . . . pk, ainsi q1 est l'un des pi 
e qui n'est pas possible. �
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Si n est un entier positif, on 
onsidère la fon
tion indi
atri
e d'Euler ϕ : N → N dé�nie

par

ϕ(n) = #{a ∈ N, 0 < a < m, (a,m) = 1}.

Théorème 6. Soit n un entier positif et

∏r
i=1 p

νi
i sa dé
omposition en produit de fa
teurs

premiers. Alors

ϕ(n) =

r
∏

i=1

pνi−1
i (pi − 1).

En appliquant le théorème, on obtient ϕ(26) = (13−1)(2−1) = 12, il y a don
 12 entiers
premiers ave
 26, 
e sont les entiers

1, 3, 5, 7, 9, 11, 15, 17, 19, 21, 23, 25.

Finalement l'espa
e des 
lefs pour le 
hi�rement a�ne n'est pas Z26 × Z26 
omme nous

l'avions estimé en introdu
tion, mais l'ensemble

K26 = {(a, b) ∈ Z26 × Z26, (a, 26) = 1}

qui est de 
ardinal ϕ(m)m, soit dans notre situation 12× 26 = 312. Se pose maintenant

le problème du dé
hi�rement, autrement dit pour y �xé en supposant que (a,m) = 1, il
faut 
al
uler le seul x qui satisfait (11), ou en
ore résoudre

ax ≡ y − b (mod 26).

Bien sûr, si le 
al
ul se faisait dans un 
orps, la réponse serait immédiate, il su�t de diviser

par a les deux membres de l'égalité pour aboutir au résultat, mais malheureusement nous

travaillons dans un anneau. Ainsi pour diviser par a, il faut nous assurer au préalable qu'il

admet bien un inverse et pour 
ela il nous faut en
ore un peu de théorie. On rappelle que

si A désigne un anneau, on note A∗
l'ensemble des éléments inversibles de A, autrement

dit, l'ensemble des x ∈ A, tels qu'il existe un unique x′ ∈ A pour lequel xx′ = x′x = 1A.
On montre trivialement que 
et ensemble est un sous-groupe multipli
atif de A×

. On a

par exemple Z
∗ = {−1, 1}.

Exer
i
e 3 [2/5℄ Soit m un entier positif. Montrez que pour tout élément a non-nul de Z/mZ, les

trois propriétés suivantes sont équivalentes :

(1) a ∈ (Z/mZ)∗ ;

(2) a n'est pas un diviseur de 0 dans Z/mZ, autrement dit le seul élément b de Z/mZ tel que

ab = 0 est b = 0 ;

(3) (a,m) = 1.

À la lumière de 
et exer
i
e, l'ordre du groupe (Z/mZ)∗ est don
 ϕ(m) et tous les éléments

a premiers ave
 m admettent un inverse a−1
. Parfait, mais tout 
e
i ne nous dit pas


omment 
al
uler expli
itement l'inverse a−1
de a ! C'est l'algorithme d'Eu
lide étendu

qui nous permet d'y arriver.
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Algorithme 1 : Eu
lide étendu

Entrée : deux entiers positifs a et m.

Sortie : deux entiers d et b tels que d = (a,m) et ba ≡ d (mod m).
Règles :

(m, a) 7→ (m, a, 0, 1)(12a)

(r, r′, t, t′) 7→ (r′, r − qr′, t′, t− qt′) si r′ 6= 0 (ave
 q = r ÷ r′) ;(12b)

(r, r′, t, t′) 7→ (r, t) si r′ = 0.(12
)

Exer
i
e 4 [3/5℄ Exé
utez l'algorithme �à la main� pour a = 6 et m = 33. Démontrez la justesse

de l'algorithme d'Eu
lide étendu. Pour 
ela, on note (ri, ri+1, ti, ti+1) le quadruplet obtenu à 
haque

appli
ation de la règle (12b), ave


r0 = m, r1 = a, t0 = 0, t1 = 1.

On veut don
 montrer d'une part qu'il existe un entier k tel que rk+1 = 0 et que rk = (a,m). D'autre

part, on veut montrer que tka ≡ rk (mod m). Montrez par ré
urren
e que

∀j ∈ [0, k], rj ≡ tja.

En déduire que si (a,m) = 1 alors tk = a−1 mod m.



CHAPITRE 2

Théorie de l'information

1. Con�dentialité parfaite

Dans l'étude de la sé
urité d'un système 
ryptographique, il y a deux grandes appro
hes

théoriques. La première est la sé
urité 
al
ulatoire qui fait appel à la di�
ulté pratique

qu'il y a à e�e
tuer 
ertains 
al
uls. La théorie sous-ja
ente est la théorie de la 
omplexité

que nous aborderons plus loin dans 
e 
ours. La se
onde que nous allons aborder dans les

lignes qui suivent est la sé
urité in
onditionnelle, totalement indépendante des moyens

de 
al
uls dont on dispose. Le 
adre théorique naturelle est la théorie de l'information

de Shannon

1

. Pour étudier la sé
urité in
onditionnelle, il faut pré
iser quel est le type

d'attaque que va tenter Os
ar :

(1) 
hi�ré 
onnu : Os
ar 
onnaît des 
hi�rés y uniquement ;

(2) 
lair 
onnu : Os
ar 
onnaît des 
ouples 
lairs-
hi�rés (x, y) ;

(3) 
lair 
hoisi : Os
ar peut 
hoisir x et obtenir y par une ma
hine de 
hi�rement ;

(4) 
hi�ré 
hoisi : Os
ar peut momentanément dé
hi�rer un message y en x.

Les 4 attaques ont été donnée dans l'ordre 
roissant des moyens qui s'o�rent à Os
ar pour

dé
ouvrir la 
lef k, la dernière étant rarement réalisée.

2. Mini lexique sur les probabilités

On rappelle brièvement quelques notions de probabilité : quand on fait une expérien
e,

on observe un résultat pour lequel on a une des
ription (M ou F pour désigner le sexe

de l'enfant issu d'un a

ou
hement, la sé
u préfère 1 ou 2, les numéros 1 à 49 d'une boule

lors d'un tirage du loto, les résultats sous forme de 
ouples d'un mat
h de foot, et
.).

L'ensemble Ω des des
riptions est appelé espa
e des épreuves et doit être en adéquation

ave
 les résultats de l'expérien
e menée, ainsi Ω = {0, 1}n est un espa
e adapté à la

des
ription de l'expérien
e 
onsistant à lan
er n fois une piè
e de monnaie et à noter les

valeurs su

essives pile 0 ou fa
e 1. .
Il faut quelques hypothèses théoriques pour que tout 
e
i nous permettent de faire des


al
uls : une partie F ⊆ P(Ω) est appelée tribu ou σ-algèbre sur Ω si elle possède les

propriétés suivantes :

(1) ∅ ∈ F , Ω ∈ F ;

(2) ∀A ∈ F , A ∈ F ;

1. dé
édé il y a quelques jours à la date où je rédige 
es lignes

16
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(3) ∀(Ai)i∈I ∈ F , où I est au plus dénombrable,

⋃

i∈I

Ai ∈ F .

Par exemple, P(Ω) et {∅,Ω} sont deux tribus sur Ω, respe
tivement appelées tribu triviale

et tribu grossière sur Ω. Un évenement est un élément de la tribu F . Par exemple, la suite

des lan
ers 
ontient au moins deux tiers de pile. On dit qu'une epreuve ω ∈ Ω réalise

l'évènement A ⊂ Ω si ω ∈ A. Ainsi les trois épreuves 010, 100 et 001 réalisent lévènement

�au moins deux tiers de pile� pour n = 3. Une épreuve qui appartient à un évènement

A de F est appelé une réalisation de A. Généralement une tribu est 
hoisie a posteriori,

plus pré
isément, quand on 
her
he à modéliser un phénomène probabiliste, on 
onsidère

les évènements intéressants à étudier et on 
onstruit la plus petite tribu qui les 
ontient.

Définition 7. Soit Ω un ensemble quel
onque et F une tribu sur Ω. On appelle proba-

bilité sur (Ω,F) toute fon
tion P : F → [0, 1] qui satisfait :

(1) P (∅) = 0, P (Ω) = 1 ;

(2) P est sous σ-additive, i.e. ∀(Ai)i∈I ∈ F , où I est au plus dénombrable,

P
(

⋃

i∈I

Ai

)

≤
∑

i∈I

P (Ai).

ave
 égalité si et seulement si les Ai sont deux-à-deux disjoints (σ-additivité).

Dans 
e 
as, le triplet (Ω,F , P ) est appelé espa
e probabilisé.

Une appli
ation X : Ω → E est appelée variable aléatoire 
ontinue si E = R et dis
rète

(v.a.d. en abrégé) si E est au plus dénombrable. Dans 
e dernier 
as, il faut également

que

∀x ∈ E, {ω ∈ Ω, X(ω) = x} ∈ F
Définition 8. Une fon
tion p : E → R+ est appelée distribution de probabilité sur E
si elle satisfait aux 
onditions suivantes :

(1) ∀x ∈ E, p(x) ∈ [0, 1] ;

(2)

∑

x∈E

p(x) = 1.

Si X est une v.a.d., on dira que p est la distribution de probabilité de la v.a.d. X si elle

satisfait de plus :

P ({ω ∈ Ω; X(ω) ∈ F}) =
∑

x∈F

p(x).

Notons que ∀F ⊆ E, {ω ∈ Ω, X(ω) ∈ F} ∈ F 
ar E étant au plus dénombrable, F l'est

également et la propriété (3) des tribus permet de 
on
lure.

Si A et B sont deux évènements d'un espa
e probabilisé, on dé�nit P (A|B) appelée

probabilité 
onditionnelle de A sa
hant P (ou en
ore probabilité de A si B) par

(13) P (A|B) :=
P (A ∩ B)

P (B)
.
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Les évènements A et B sont dits indépendants si P (A|B) = P (A), autrement dit si

l'o

urren
e de l'évènement B ne modi�e pas la probabilité de l'évènement A. L'égalité
(13) nous donne dans 
e 
as P (A ∩ B) = P (A)P (B). Cette égalité est souvent appelé

formule de Bayes, alors qu'il ne s'agit que d'une dé�nition. Notons que la fon
tion dé�nie

par PB(A) := P (A|B) est également une probabilité.

3. Retour à la théorie de l'information

à intégrer.



CHAPITRE 3

Chi�rement à 
lef publi
 : RSA

Le proto
ole rsa est l'un des premiers systèmes de 
hi�rement à 
lef publique. Il a été

proposé en 1977 par trois 
her
heurs Rivest, Shamir et Adleman dont rsa est l'a
ronyme.

Sous une apparente simpli
ité, 
e proto
ole 
a
he une mine de résultats profonds sur la

nature des nombres et le 
al
ul. L'arithmétique sur Z et les nombres premiers y jouent

un r�le 
entral.

Ce
i explique le nombre important de résultats d'arithmétique présentés i
i et ave
 les-

quels il est indispensable de se familiariser pour essayer de 
omprendre 
e proto
ole en

profondeur. La plupart des résultats sont élémentaires, en 
e sens qu'ils dé
oulent plus

ou moins dire
tement des dé�nitions et des propriétés intrinsèques des objets manipulés,

mais ils sont rarement triviaux. Nous n'avons abordé que les algorithmes les plus simples

qui tournent autour de rsa. Le le
teur devra se tourner vers des ouvrages plus 
omplets

pour approfondir 
ette le
ture, notamment sur les algorithmes de fa
torisation ou les tests

de pseudo-primalité.

Le le
teur est supposé être familiarisé ave
 les prin
ipaux résultats d'algèbre du premier


y
le universitaire et avoir quelques notions d'algorithmique ou de programmation. Nous

n'avons pas développé (pour le moment) les prolongements naturels vers la théorie de la


omplexité qui sont pourtant in
ontournables (mais in
ompatibles ave
 le volume horaire

du présent 
ours), notamment depuis que trois 
her
heurs indiens ont pu montrer en août

2002 que le problème de la primalité était dans la 
lasse P des problèmes polynomiaux :

�Étant donné N un entier naturel, N est-il premier ?�

Ce résultat est à rappro
her du résultat de V. Pratt de 1978 qui montrait que 
e problème

de dé
i
ions appatient à NP ∩ 
o-NP. Il démontre que si N est premier il existe une

preuve de sa primalité (on dit un 
erti�
at) que l'on peut véri�er en temps polynomial.

La question duale

�Étant donné N un entier naturel, N est-il un entier 
omposite ?�


'est-à-dire existe-t-il deux entiers p > 1 et q > 1 teks que N = pq. Dans 
e 
as, un


erti�
at évident est justement le 
ouple (p, q) dont la véri�
ation 
onsiste à 
al
uler le

produit pq et s'assurer que pq = N 
e qui se fait en temps quadratique ave
 l'algorithme

appris à l'é
ole primaire par exemple.

1. Quelques mots sur les groupes et les anneaux

On rappelle qu'un magma est un 
ouple (G, ⋆) 
onstitué d'un ensemble G et d'une loi

de 
omposition interne ⋆. Un groupe est un magma asso
iatif, unifère et tel que tout

élément est symétrisable, 
'est-à-dire si la loi ∗ satisfait respe
tivement les trois propriétés

suivantes :

19



1. QUELQUES MOTS SUR LES GROUPES ET LES ANNEAUX 20

(1) La loi ∗ est asso
iative, i.e. ∀(x, y, z) ∈ G3
, (x ⋆ y) ⋆ z = x ⋆ (y ⋆ z) ;

(2) Il existe un élément neutre e pour ⋆, i.e. ∀x ∈ G, e ⋆ x = x ⋆ e = x ;

(3) Pour tout x ∈ G, il existe un symétrique x′
, i.e. x ⋆ x′ = x′ ⋆ x = e.

Par sou
is d'é
onomie, on dit �le groupe G� plut�t que le groupe (G, ⋆). Si la loi ⋆ est


ommutative, le groupe est dit 
ommutatif ou abélien. Si le 
ardinal de l'ensemble G
sous-ja
ent est �ni, le groupe est dit �ni et le 
ardinal du groupe, noté #G (parfois |G|)
est appelé ordre du groupe, sinon le groupe est dit in�ni. On réserve habituellement la

notation additive + aux groupes 
ommutatifs et dans un 
adre général, on privilégie la

notation multipli
ative 
ar elle allège 
onsidérablement les é
ritures puisque le symbole de

multipli
ation est quasi systématiquement omis quand au
une 
onfusion n'est possible :

on é
rit ab plut�t que a× b ou a.b. Dans le 
as où la loi est additive (resp. multipli
ative),

le symétrique x′
d'un élément x est plut�t appelé opposé (resp. inverse) et noté −x (res.

x−1
). Pour les mêmes raisons, l'élément neutre pour une loi similaire à l'addition (resp.

multipli
ation) est souvent noté 0 (resp. 1).

Un sous-ensemble H d'un groupe G, est un sous-groupe de G, s'il 
onstitue un groupe

pour la loi induite par 
elle de G. On peut 
ara
tériser un sous-groupe au moins de trois

manières équivalentes :

(1) H est stable, e ∈ H et ∀x ∈ H , x−1 ∈ H ;

(2) H est stable, H 6= ∅ et ∀x ∈ H , x−1 ∈ H ;

(3) H 6= ∅ et ∀(x, y) ∈ H ×H , xy−1 ∈ H .

SiH est réduit à {e} de G, 
'est le sous-groupe dit trivial. S'il est di�érent de G tout entier,

H est un appelé un sous-groupe propre. Dans un groupe additif G totalement ordonné,

on note G+ := {x ∈ G, x ≥ 0}. Un groupe totalement ordonné est dit ar
himédien s'il

satisfait

(14) ∀(x, y) ∈ G+ ×G+ \ {e}, ∃n ∈ N, x ≤ ny.

Exer
i
e 5 [

2
5 ℄ Montrez que le groupe additif de Z est ar
himédien.

Exer
i
e 6 [

2
5 ℄ Montrez que l'interse
tion d'une famille quel
onque (Hi)i∈I de sous-groupes d'un

groupe G est un sous-groupe de G.

Soient G un groupe d'élément neutre e et A une partie de G. On note gr(A) l'interse
tion 1

de tous les sous-groupes de G qui 
ontiennent A, et on dit également que A est une partie

génératri
e de H . Dans le 
as où A est réduite à un élément a, on é
rit gr(a) ou en
ore

(a) plut�t que gr({a}) et on dit que le groupe est monogène. Considérons l'ensemble

Ga := {an, n ∈ Z}
où an = désigne le produit de n exemplaires de a ave
 la 
onvention a0 = e, et a−n

désigne le produit de n exemplaires de a−1
dont on peut aisément véri�er qu'il s'agit de

l'inverse de xn
. L'ensemble Ga est don
 un sous-groupe de G d'après la propriété (1) des

sous-groupes. L'interse
tion de tous les sous-groupes de G qui 
ontiennent a est le plus

petit sous-groupe de G (
f. exer
i
e 6) don
 in
lus dans Ga, mais tout sous-groupe de G

1. 
'est alors le �plus petit� sous-groupe de G 
ontenant A. L'in
lusion n'étant pas une relation d'ordre

total, l'existen
e d'un plus petit élément n'est pas systématique.
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qui 
ontient a 
ontient né
essairement toutes les puissan
es de a, don
 Ga est in
lus dans

tout sous-groupe de G. Finalement

Lemme 9. Soit a un élément d'un groupe G. Alors gr(a) = {an, n ∈ Z}.

Deux 
as se présentent alors : toutes les puissan
es de a sont distin
tes, auquel 
as le

groupe (a) est in�ni (
e qui n'est possible bien entendu que dans le 
as où le groupe G
est lui-même in�ni), soit il existe deux entiers n et m, que l'on peut supposer positifs

ave
 n > m sans restreindre la généralité (pourquoi ?), et tels que an = am. Dans 
e 
as

an−m = e et le sous-ensemble {s > 0, as = e} de N est non-vide, il admet don
 un plus

petit élément d. Ainsi, pour tout entier n de Z, on a an = ar si r désigne le reste de la

division eu
lidienne de n par d. D'autre part les éléments a0 = e, a1, a2, . . . , ad−1
sont

deux-à-deux distin
ts, sans quoi 
ela 
ontredirait la dé�nition de l'entier d, et 
onstituent
ainsi le groupe (a) qui est don
 �ni. Les puissan
es su

essives de a 
onstituant une suite

périodique, un 
y
le de 
ette suite forme le groupe (a). Un groupe monogène �ni est don


appelé groupe 
y
lique.

Définition 10. Soit a est un élément d'un groupe G. On appelle ordre de a, l'ordre du

sous-groupe monogène (a) engendré par a.

Exer
i
e 7 [

2
5 ℄ SoitH un sous-groupe d'un groupe G. Montrez que les relationsRg(x, y) ≡ x−1y ∈ H

et Rg(x, y) ≡ yx−1 ∈ H sont deux relations d'équivalen
e sur G et que les ensembles aH =
{ah, h ∈ H} et Ha = {ha, h ∈ H} 
onstituent les 
lasses d'équivalen
e pour 
es relations

(appelées respe
tivement 
lasses à gau
he et à droite de H).

Théorème 11. Soit G un groupe �ni et H un sous-groupe de G. Alors #H | #G.

Preuve . Soit a un élément de G et H un sous-groupe de G. Les 
lasses à gau
he aH =
{ah, h ∈ H} 
onstituent (propriété élementaire des relations d'équivalen
e) une partition

de G. D'autre part, l'appli
ation x 7→ ax de H dans aH est bije
tive, les di�érentes 
lasses

sont don
 toutes équipotentes. On sait que la somme des 
ardinaux des éléments d'une

partition d'un ensemble �ni est égale au 
ardinal de l'ensemble, d'où

r|H| = |G|
si r désigne le nombre des 
lasses de la famille. L'entier r s'appelle l'index du sous-groupe

H et son ordre divise don
 
elui de G. �

Corollaire 12 (Lagrange). L'ordre de tout élément d'un groupe �ni G divise l'ordre du

groupe G. De plus

(15) ∀x ∈ G, x#G = e.

Preuve . La première partie est une 
onséquen
e dire
te du théorème 11. Si l'on note d
l'ordre d'un élément x ∈ G, par dé�nition, on a xd = e. Comme d | #G, il existe un entier

r tel que #G = rd, don


x#G = xrd = (xd)
r
= er = e.

�
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Proposition 13. Soit H une partie �nie non-vide d'un groupe G d'élément neutre e.
Alors H est un sous-groupe de G si et seulement si e ∈ H et H est stable pour la loi


onsidérée.

Preuve. La 
ondition est par dé�nition né
essaire, montrons qu'elle est su�sante. Il su�t

de montrer que si e ∈ H et ∀(x, y) ∈ H ×H, xy ∈ H alors ∀x ∈ H, x−1 ∈ H . Comme H
est stable, pour tout x de H et tout n ∈ Z, xn ∈ H , l'ordre d de x est don
 né
essairement

�ni puisque H est �ni. Si d = 1, alors H est réduit à x0 = e l'élement neutre. Si d > 1,
on a xd−1x = xxd−1 = e, l'inverse de x est don
 xd−1

et appartient à H par stabilité. �

On rappelle qu'un anneau (A,+,×) est 
onstitué d'un ensemble A et de deux lois de


omposition internes, l'addition et la multipli
ation (ou produit) telles que :

(1) (A,+) est un groupe 
ommutatif d'élément neutre noté 0 ;

(2) (A,+) est un magma asso
iatif unifère d'élément neutre noté 1 ;

(3) le produit est distributif sur l'addition.

Si le produit est 
ommutatif, l'anneau est dit 
ommutatif. Dans la suite, nous ne 
onsidè-

reront que des anneaux 
ommutatifs. Le sous-ensemble de A des éléments qui admettent

un inverse 
onstitue un groupe pour le produit, on l'appelle le groupe des inversibles et

on le note A∗
. Par exemple Z

∗ = {±1}. Dans un anneau 
ommutatif, un élément non-nul

a tel que ab = 0 ave
 b 6= 0 est appelé diviseur de zéro. Un anneau sans diviseurs de zéro

est dit intègre.

Si tous les éléments non-nuls de l'anneau A sont inversibles alors A est appelé un 
orps. Un

idéal à gau
he (resp. à droite) est un sous-groupe additif I tel que AI = I (resp. IA = I).
Un idéal à gau
he et à droite est dit bilatère, 
e qui est toujours le 
as si l'anneau est


ommutatif. Un idéal I bilatère est dit prin
ipal s'il existe un élément a tel que I = aA,
on le note (a) (
f exer
i
e 8). Un anneau prin
ipal est un anneau dont tous les idéaux sont

prin
ipaux. Un anneau ar
himédien est un anneau dont le groupe additif est ar
himédien.

Exer
i
e 8 [

2
5 ℄ Montrer que l'idéal (a) est bien le groupe monogène engendré par (a) d'où la 
ohéren
e

de la notation.

Exer
i
e 9 [

2
5 ℄ En utilisant le résultat de l'exer
i
e 5, montrez en 
orollaire que l'anneau Z est

muni de la division eu
lidienne, i.e. pour tout 
ouple (a, b) ∈ Z× Z \ {0}, il existe un unique 
ouple

(q, r) ∈ Z
2
tel que

(16) a = bq + r, et 0 ≤ r < |b|.

2. Quelques notions d'arithmétique

L'arithmétique est la bran
he des mathématiques qui s'intéresse plus parti
ulièrement aux

nombres. L'anneau Z des entiers relatifs y joue un r�le 
entral.

Proposition 14. Les sous-groupes additifs non-triviaux de Z sont de la forme nZ ave


n > 1.

Preuve . Soit H un sous-groupe additif non-trivial de Z. Il 
ontient don
 au moins un

élément non-nul et son opposé. L'ensemble des entiers positifs de H est non-vide et admet

don
 un plus petit élément n. Par division eu
lidienne, tout élément x de H peut s'é
rire
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nq + r ave
 0 ≤ r < n. Comme n ∈ H , par stabilité tout multiple de n est dans H , don


nq ∈ H et don
 nq + r − nq = r ∈ H . Ce
i n'est possible que pour r = 0 sans quoi n ne

serait pas le plus petit élément de H puisque r < n et ainsi tous les entiers de H sont des

multiples de n. �

En notant que (n) = nZ, les nZ sont des sous-groupes monogènes de Z et 
omme ZnZ =
nZ, 
e sont les seuls idéaux de Z. Ainsi, tout idéal de Z est prin
ipal, on a don


Corollaire 15. L'anneau Z est un anneau prin
ipal.

L'appli
ation n 7→ n1A de Z dans un anneau A d'élement neutre 1A est un morphisme

dont le noyau est un idéal de Z don
 de la forme nZ d'après 
es derniers résultats. L'entier

n en question est appelé la 
ara
téristique de l'anneau A.

Exer
i
e 10 [

2
5 ℄ Montrez que la 
ara
téristique d'un anneau A ne peut être nulle que si A est in�ni.

Déduire du 
orollaire 
i-dessus qu'un anneau A non-nul, sans diviseurs de zéro a pour 
ara
téristique

0 ou un nombre premier p.

Théorème 16. Soit G un groupe monogène. S'il est �ni d'ordre n (don
 
y
lique), il est

isomorphe à Z/nZ, sinon il est isomorphe à Z. Dans les deux 
as, il est 
ommutatif.

Exer
i
e 11 [

2
5 ℄ Démontrez le théorème 16.

Remarque 1. Il est tentant d'en déduire que le groupe multipli
atif d'un 
orps �ni est


ommutatif et que par 
onséquent tout 
orps �ni est 
ommutatif. Mais la 
hronologie

n'est pas respe
tée : le groupe multipli
atif d'un 
orps �ni est 
y
lique par
e que le 
orps

est 
ommutatif.

Si I et J désignent deux idéaux d'un anneau A, on appelle idéal somme noté I + J le

plus petit idéal de A qui 
ontient toutes les sommes au+ bv, a ∈ I, b ∈ J .

3. Identité de Bezout et algorithme d'Eu
lide

Théorème 17. Soient a et b deux entiers. L'idéal somme aZ+bZ est égal à l'idéal (a, b)Z
où (a, b) désigne le pg
d de a et b.

Preuve. En e�et, Z étant prin
ipal, il existe un entier d tel que aZ+ bZ = dZ. Montrons

qu'il s'agit du pg
d de (a, b). Puisque a ∈ aZ + bZ et b ∈ aZ + bZ, d|a et d|b. Soit e un

diviseur de a et b, alors aZ ⊆ eZ et bZ ⊆ eZ, ainsi aZ + bZ ⊆ eZ, soit dZ ⊆ eZ 
e qui

entraîne e|d. �

On en déduit immédiatement le 
orollaire suivant qui généralise la 
élèbre identité de

Bezout :

Corollaire 18 (Identité de Bezout). Soient a, b deux éléments de Z et d un entier. Il

existe deux entiers relatifs u et v tels que

(17) au+ bv = d.

si et seulement si (a, b) | d.
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Preuve. La 
ondition est né
essaire, en e�et s'il existe deux entiers u et v tels que au+bv =
d, alors d ∈ (a, b)Z d'après le théorème 17 et ainsi (a, b) | d. Elle est su�sante 
ar si

(a, b) | d, alors d ∈ (a, b)Z et (a, b)Z = aZ+ bZ assure l'existen
e de u et v. �

Attention à l'identité de Bezout, si pour deux entiers a et b on peut exhiber un d tel que

(17), 
ela ne permet pas d'a�rmer que (a, b) = d mais seulement (a, b) | d. Cependant 
e
résultat est vrai si d = 1. Contre-exemple : 2× 3 + 4× 2 = 14, mais (2, 4) 6= 14.

Nous allons à présent étudier un algorithme fondamental, l'algorithme d'Eu
lide étendu

qui est une version modi�é de l'algorithme d'Eu
lide permettant de 
al
uler, non seule-

ment le pg
d des deux entiers a et b, mais également deux entiers u et v qui satisfont

l'équation (17).

Rappelons pour 
ommen
er l'algorithme d'Eu
lide. Il est basé sur le résultat élémentaire

suivant : si d est un diviseur de a, alors d|b ⇔ d|(a−b), 
e qui prouve que (a, b) = (a−b, b).
Le 
al
ul du pg
d de a et b se ramène don
 au 
al
ul du pg
d de a et a− b. Il n'y a bien

entendu au
une raison de s'arrêter en si bon 
hemin et on peut répéter l'opération, 
'est-

à-dire soustraire b tant que le résultat reste supérieur à b. Algorithmiquement, on réalise

une bou
le �tant que� dans laquelle on réalise la réé
riture (a, b) 7→ (a − b, b), la bou
le

s'a
hevant dès que a−b < b. Le le
teur perspi
a
e se 
onvain
ra aisément que 
e pro
essus

s'apparente à la division eu
lidienne de a par b sous sa forme soustra
tive, autrement dit

la su

ession des réé
ritures de 
ette bou
le peut avantageusement être rempla
ée par la

simple règle de réé
riture (a, b) 7→ (r, b), où a = bq + r et 0 ≤ r < b.

Maintenant que le premier terme du 
ouple est inférieur au se
ond, il su�t de les permuter

et de re
ommen
er le pro
essus jusqu'à 
e que mort s'ensuive, i.e. jusqu'à 
e que le reste

de la division eu
lidienne soit nul. L'algorithme 
omplet s'exprime alors ave
 les règles de

réé
riture suivantes :

(a, b) 7→ (b, a), si a < b.

7→ (b, a mod b), si b 6= 0.

7→ a, si b = 0.

La première règle ne sert qu'à l'initialisation du pro
essus pour assurer que le premier

terme du 
ouple est supérieur au se
ond. La dernière règle donne le pg
d de a et b. On
peut éviter la première règle à l'aide de l'observation suivante : si a < b, alors la division

eu
lidienne de a par b donne a = 0b + a et l'appli
ation de la règle (a, b) 7→ (b, amod b)
transforme le 
ouple (a, b) en (b, a) et réalise don
 la permutation rendant obsolète la

première règle. Finalement l'algorithme d'Eu
lide s'é
rit :

(a, b) 7→ (b, a mod b), si b 6= 0.(18a)

7→ a, si b = 0.(18b)

On peut à présent présenter l'algorithme d'Eu
lide étendu, mais pour 
ela, il nous faut

disposer des restes obtenus lors des di�érentes divisions eu
lidiennes. L'appli
ation des

règles de réé
ritures 
i-dessus jusqu'à l'obtention du pg
d de a et b induit la séquen
e
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d'équations suivante :

r0 = q1r1 + r2 ave
 r0 := a et r1 := b,(19a)

r1 = q2r2 + r3,(19b)

.

.

.(19
)

ri−2 = qi−1ri−1 + ri,(19d)

.

.

.(19e)

rn−2 = qn−1rn−1 + rn,(19f)

rn−1 = qnrn + rn+1,(19g)

rn = qn+1rn+1 ave
 d := rn+1.(19h)

À partir de la séquen
e des restes ri et des quotients qi, on se propose de 
onstruire deux

séquen
es ui et vj telles que

(20) ∀i ∈ [1, n], d = ui−1ri−1 + viri.

Si l'on peut 
onstruire de telles suites, les entiers u et v re
her
hés seront respe
tivement

les termes u0 et v1. Nous allons 
onstruire les valeurs de 
es deux suites en partant des

deux derniers termes un−1 et vn déterminés par l'équation (19g) où l'on a isolé rn+1,


'est-à-dire d le pg
d de a et b :

(21) d = rn−1 − qnrn, don
 un−1 = 1 et vn = −qn.

On vient don
 de réaliser l'égalité (20) pour i = n. À partir de 
ette même égalité, on

peut rempla
er ri par sa valeur obtenue à l'aide de l'équation (19d) et obtenir

d = ui−1ri−1 + viri

= ui−1ri−1 + vi(ri−2 − qi−1ri−1)

= viri−2 + (ui−1 − qi−1vi)ri−1

On en déduit �nalement que

∀i ∈ [2, n], ui−2 = vi et vi−1 = ui−1 − viqi−1.

En réé
rivant 
es deux égalités sous forme matri
ielle, on obtient pour tout i ∈ [2, n],

(22)

(

ui−2

vi−1

)

=

(

0 1
1 −qi−1

)(

ui−1

vi

)

Pour i = 2 
ela nous donne :

(23)

(

u
v

)

=

(

u0

v1

)

=

(

0 1
1 −q1

)(

u1

v2

)

.

Puis en appliquant n− 1 fois l'égalité (20) on 
on
lut ave


(24)

(

u
v

)

=

(

n
∏

i=1

Qi

)

(

0
1

)

, où Qi :=

(

0 1
1 −qi

)

Cette dernière égalité nous montre qu'il est inutile de 
onserver les quotients et les restes

su

essifs de l'algorithme d'Eu
lide pour 
onstruire les entiers u et v une fois le pg
d
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al
ulé, mais que l'on peut au fur et à mesure 
al
uler le produit des matri
es pour

obtenir les entier u et v en même temps que le pg
d.

L'algorithme d'Eu
lide étendu s'en déduit dire
tement, il su�t de 
al
uler un produit

matri
iel à 
haque division eu
lidienne. En notant

(25) Πk =

(

a a′

b b′

)

la matri
e produitQ1.Q2 . . . Qk des k premières matri
esQi, i ∈ [1, k] on a Πk+1 = ΠkQk+1

et

(26) Πk+1 =

(

a′ a− a′qk+1

b′ b− b′qk+1

)

.

La programmation de 
et algorithme revient don
 à 
al
uler deux fon
tions a�nes à


haque division eu
lidienne fournissant un nouveau quotient qi.

Exemple 2. On veut 
al
uler (71, 25), on a la séquen
e

71 = 2× 25+ 21

25 = 1× 21+ 4

21 = 5× 4+ 1

	

4 = 4× 1

Don
 d = 1

	

, q1 = 2, q2 = 1 et q3 = 5. On a don
 la séquen
e de matri
es :

(

0 1
1 −2

)

1−→
(

1 −1
−2 3

)

5−→
(

−1 6

3 −17

)

et ainsi u = 6 et v = −17, soit

71× 6 + 25× (−17) = 1.

Lemme 19 (Lamé). Soient a et b deux entiers tels que a > b > 0 de pg
d d. Si l'algorithme

d'Eu
lide usuel applique n fois la règle (18a) (et don
 1 fois la règle (18b)), alors

(27) a ≥ dFn+2, b ≥ dFn+1,

où (Fn)n∈N est la suite de Fibona

i dé�nie ré
ursivement par

(28) Fn+1 := Fn + Fn−1, ave
 F0 = 0 et F1 = 1.

Preuve . Par ré
urren
e, si n = 1, 
ela signi�e que a est un multiple de b et don
 que

d = (a, b) = b. Dans 
e 
as, F2 = 1 et F3 = 2. D'autre part, dF2 = bF2 = b ≤ b et

dF3 = 2b ≤ a puisque a = kb ave
 k > 1 
ar a est un multiple de b et a > b. Supposons
à présent que l'on a appliqué la première règle n + 1 fois, alors la première appli
ation

de 
ette règle sur le 
ouple (a, b) a donné le 
ouple (b, a − qb) auquel on peut appliquer

l'hypothèse de ré
urren
e pour en déduire que

b ≥ dFn+2, a− qb ≥ dFn+1.

Comme a− qb < a− b, on a a− b ≥ dFn+1. En additionnant 
ette dernière inégalité ave


b ≥ dFn+2, on arrive à a ≥ dFn+1 + dFn+2, soit a ≥ dFn+3. �
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Lemme 20. On a

(29) Fn =
1√
5

(

φn − (−φ)−n
)

,

où φ est le nombre d'or (
√
5 + 1)/2.

Preuve. La dé�nition ré
ursive (28) de la suite de Fibona

i nous donne :

(30)

(

Fn−1

Fn

)

=

(

0 1
1 1

)(

Fn−2

Fn−1

)

∀n > 0.

Ainsi, en appliquant 
ette égalité n fois, on a

(31)

(

Fn−1

Fn

)

=

(

0 1
1 1

)n(
F0

F1

)

Le problème se ramène don
 au 
al
ul d'une puissan
e d'un endomorphisme. La théo-

rie montre (
f. t. 1 p. 420) que si les p valeurs propres de l'endomorphisme sont λi de

multipli
ité ri, alors le terme général de la suite est une 
ombinaison linéaire des suites

n 7→ nkλn
i ave
 1 ≤ i ≤ p et 0 ≤ k ≤ ri − 1. I
i le polyn�me 
ara
téristique est

∣

∣

∣

∣

X 1
1 X − 1

∣

∣

∣

∣

= X2 −X − 1.

Les deux valeurs propres sont

φ =
1 +

√
5

2
, φ′ =

1−
√
5

2
.

Comme φφ′ = −1, on a Fn = aφn − b(φ)−n
et les deux premiers termes de la suite nous

donnent :

a+ b = 0

φa− φ−1b = 1

On en déduit que a = 1/
√
5 et b = −a et le résultat en dé
oule. �

Corollaire 21. Soient a et b deux entiers tels que a ≥ b ≥ 0. L'algorithme d'Eu
lide

demande au plus

(32)

⌊

logφ
√
5
b

d

⌋

.

divisions eu
lidiennes où d = (a, b) et φ est le nombre d'or (
√
5 + 1)/2.

Preuve. L'expression (29) peut s'é
rire

(33) Fn =
φn

√
5
− (−1)n

φn
√
5
.

Pour tout n on a 
lairement φn
√
5 > 2, don


φn+1

√
5

− 1

2
< Fn+1.
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don
 d'après (27),

(34)

φn+1

√
5

− 1

2
<

b

d
.

Ainsi, on en déduit

n < logφ
√
5

(

b

d
+

1

2

)

− 1

< logφ
√
5
b

d

Comme logφ
√
5 n'est pas entier, le résultat en dé
oule. �

L'identité de Bezout nous permet de démontrer le résultat important :

Théorème 22. Soit m un entier positif. Soit a ∈ Z/mZ, les trois propriétés suivantes

sont équivalentes :

(1) a ∈ (Z/mZ)∗ ;

(2) a n'est pas un diviseur de 0 dans Z/mZ, autrement dit le seul élément b de Z/mZ

tel que ab = 0 est b = 0 ;

(3) (a,m) = 1.

Preuve. (1) ⇒ (2) est évident. Montrons que (2) ⇒ (3) par 
ontraposition : supposons que
a ne soit pas premier ave
 m, il existe don
 k 6= ±1 tel que a = ka′ et m = km′

et ainsi

am′ = a′m don
 am′ ≡ 0 (mod m) et a est alors un diviseur de 0. Reste à montrer que

(3) ⇒ (1) : si a est premier ave
 m, d'après Bezout, il existe u et v tels que au+ vm = 1,
don
 au ≡ 1 (mod m) et ainsi u est l'inverse de a modulo m. �

Corollaire 23. L'anneau 
ommutatif Z/nZ (n ≥ 1) est intègre si et seulement si n est

un nombre premier.

Si on réduit l'équation (17) modulo b, on en déduit que u est l'inverse de a modulo b, i.e.
que u est l'inverse de a dans l'anneau Z/bZ. Ainsi le 
al
ul de 
et inverse se fait également

ave
 l'algorithme d'eu
lide étendu. Il nous faut à présent 
al
uler le 
oût d'un division

eu
lidienne puisque 
'est l'opération fondamentale utilisée dans l'algorithme d'Eu
lide. Le

lemme suivant nous sera utile dans toute la suite.

Lemme 24. Soit N un entier positif et soit b > 1 un entier. Le nombre de 
hi�res, noté

|N |, de l'entier N dans son é
riture en base b est donné par

(35) |N | = ⌊logb N⌋+ 1.

Preuve. Soit n le nombre de 
hi�res de N , 
ela signi�e que dans l'é
riture de N en base

b 
i-dessous, le 
hi�re an−1 est non-nul :

N = a0 + a1b+ a2b
2 + · · ·+ an−1b

n−1.

Comme tous les ai sont positifs, on peut minorer N par le plus petit entier à n 
hi�res,


'est à dire bn−1
(tous ses 
hi�res ai sont nuls sauf an−1 = 1) et le majorer par le plus
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grand entier à n 
hi�res en base b, 
'est-à-dire l'entier dont tous les 
hi�res sont égaux à

b− 1 soit

n−1
∑

i=0

(b− 1)bi = (b− 1)

n−1
∑

i=0

bi = bn − 1.

on a don
 l'en
adrement

bn−1 ≤ N ≤ bn − 1.

L'inégalité de gau
he nous permet d'a�rmer que n − 1 ≤ logb N , soit n − 1 ≤ ⌊logb N⌋

ar n est entier, don


n ≤ ⌊logbN⌋ + 1.

L'autre inégalité large se transforme en l'inégalité stri
te N < bn, soit logb N < n et

⌊logb N⌋ < n que l'on restransforme en inégalité large 
ar il s'agit d'entiers :

⌊logb N⌋ + 1 ≤ n.

�

4. La division eu
lidienne

Toutes les ma
hines disposent généralement d'un jeu d'instru
tions arithmétiques de base,

à savoir les 4 opérations. Le seul problème est que 
e jeu d'instru
tions s'applique unique-

ment sur des entiers dont la taille ne dépasse pas 
elle d'un registre ma
hine, autrement

dit 32 bits sur les p
 a
tuels et au mieux 64 bits pour la pro
haine génération. On se


onvain
ra aisément que le produit P de deux nombres entiers N et M de n 
hi�res et m

hi�res en base b respe
tivement est un entier qui s'é
rit sur n +m 
hi�res dans la base

b. Ce
i montre que pour la multipli
ation, si la ma
hine de référen
e est sur k bits, on ne

peut utiliser l'instru
tion produit que si la taille deux entiers est inférieure à k/2. Pour
�xer les idées, on aura don
 intérêt sur un p
 à 
hoisir la base b = 216 de manière à 
e

que les deux 
hi�res d'un produit de deux nombres à un 
hi�re tienne sur un registre.

Exer
i
e 12 [

1
5 ℄ Soient N et M deux entiers représentés respe
tivement sur n et m 
hi�res en base

b. Cal
ulez le nombre de 
hi�res du produit NM . Même question pour une division.

L'obje
tif de 
e qui suit est de réaliser un algorithme de division eulidienne sur des nombres

arbitrairement grand représentés en base b en s'appuyant uniquement sur les instru
tions

d'une ma
hine 
apable de travailler sur des nombres d'un ou deux 
hi�res en base b.
Typiquement en langage C, la base est 216, un nombre est représenté par un short int

sur 16 bits mais on suppose toujours que les 
al
uls se font vers un long int sur 32 bits

de manière à 
e qu'un produit puisse étre e�e
tué sans dommage. On note don
 c+, c−,
c×, et c÷ le 
oût des opérations 
orrespondantes sur une ma
hine de référen
e en base b.

Pour ne pas faire de digressions trop importantes sur le 
al
ul dit multipré
ision, nous

allons balayer �rapidement� les 
omplexités des algorithmes les plus simples (don
 pas

né
essairement les plus e�
a
es) réalisant 
es 4 opérations fondamentales sur des entiers

dont le nombre de 
hi�res est arbitrairement grand.

Commençons par l'addition (ou la soustra
tion) sur deux entiers de même taille n en

base b, x = (x1x2 . . . xn)b et y = (y1y2 . . . yn)b. Le prin
ipe est dire
tement 
alqué sur la
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méthode apprise en 
ours élémentaire. On additionne les 
hi�res xn et yn modulo b et on
propage la retenue si né
essaire. La 
omplexité est don
 linéaire en nombre de 
hi�res.

Le prin
ipe de la division eu
lidienne est quant à lui 
alqué sur l'algorithme �manuel� où

l'on détermine à 
haque étape un nouveau 
hi�re du quotient (dans l'ordre dé
roissant des

puissan
es de la base). Toute la subtilité de l'algorithme que nous allons dé
rire 
onsiste à

déterminer une stratégie e�
a
e pour le 
hoix de 
e 
hi�re. La référen
e pour la question

est 
omme souvent Knuth, t.2, p. 255-262. On suppose que l'on 
her
he à 
al
uler le

quotient q et le reste r de la division eu
lidienne d'un entier x par un entier y. On suppose

que x s'é
rit sur n +m 
hi�res et y sur n 
hi�res en base b, soit

x = (x1x2 . . . xn+m)b et x = (y1y2 . . . yn)b,

où les indi
es des 
hi�res suivent l'ordre d'é
riture naturel (i.e. xn+m et yn sont les 
hi�res

des unités). Déterminons le nombre de 
hi�res né
essaires au maximum pour l'é
riture du

quotient q. Le quotient q est maximum quand le dividende x est maximum et le diviseur

y est minimum, don
 pour x = bn+m − 1 et y = bn−1
. On a don


q =

⌊

bn+m − 1

bn−1

⌋

= bm+1 − 1.

D'après le lemme 24, le nombre de 
hi�res de q vaut

1 +
⌊

logb(b
m+1 − 1)

⌋

= m+ 1.

Dans la suite, on notera q = (q0q1 . . . qm). L'algorithme �manuel� qui permet de 
al
uler

les m+1 
hi�res q0, q1,. . . du quotient q dans 
et ordre est basé sur m+1 appli
ations du

même prin
ipe de base. On se 
ontentera don
 de dé
rire 
e prin
ipe pour l'obtention du

premier 
hi�re q0. On 
onsidère le nombre x′ := (x1x2 . . . xn)b 
onstitué par les n premiers


hi�res de x. S'il est stri
tement plus petit que y, on lui rajoute un 
hi�re de plus, i.e.

x′ = (x1x2 . . . xn+1)b. On 
al
ule le quotient de x′
par y qui est le premier 
hi�re q0 de

q. On soustrait alors q0b
my (ou q0b

m−1y si l'on a dû ajouter le 
hi�re xn+1 à x′
) à x et

on re
ommen
e le même pro
essus entre le nouveau x ainsi obtenu et y. Le n÷ud de

l'algorithme 
onsiste don
 à évaluer le plus rapidement possible le quotient x′/y.

Bien entendu, du point de vue de la programmation, puisque l'on ne sait e�e
tuer les

opérations arithmétiques de base que sur 1 ou deux 
hi�res en base b, la question se

ramène à savoir 
omment déterminer le quotient x′/y sans avoir à 
onsidérer tous les


hi�res des nombres x′
et y. Les deux lemmes suivants permettent de répondre à 
ette

question et sont prouvés dans 〈〈Knuth〉〉

Lemme 25. Soient x = (x0x1x2 . . . xn)b et y = (y1y2 . . . yn)b deux entiers positifs tels que

x/y < b. Alors l'entier

(36) q̂ := min

(⌊

x0 + x1b

y1

⌋

, b− 1

)

.

véri�e

(37) q̂ ≥
⌊

x

y

⌋

.
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Autrement dit, l'estimation du quotient de x et y à l'aide des deux premiers 
hi�res de x
et du premier 
hi�re de y est une estimation par ex
és.

Le lemme suivant expli
ite les 
onditions pour que 
ette estimation soit très pro
he de la

bonne valeur du quotient :

Lemme 26. Ave
 les notations introduites 
i-dessus, si

(38) y1 ≥
⌊

b

2

⌋

alors on a

(39) q̂ − 2 ≤
⌊

x

y

⌋

≤ q̂.

Le fait important à noter est que l'erreur sur l'estimation du quotient ne dépend abso-

lument pas de la base, uniquement du premier 
hi�re de y. Bien entendu, en moyenne

la 
ondition y1 ≥ ⌊b/2⌋ n'est satisfaite qu'une fois sur deux. Pour 
ette raison, avant de

développer une pro
édure de 
al
ul basée sur l'estimation q̂, on normalise x et y en les

multipliant tous les deux par l'entier

(40) d :=

⌊

b

y1 + 1

⌋

,


e qui ne 
hange bien entendu rien au quotient de la division eulidienne de x par y, mais

qui assure que le premier terme du diviseur satisfait bien la 
ondition (38). On peut véri�er

que 
ette normalisation (peu 
oûteuse puisque l'on multiplie x et y ave
 un nombre d'un

seul 
hi�re) n'introduit au
un nouveau 
hi�re dans y et au plus un 
hi�re dans x.

Une fois la normalisation e�e
tuée, l'algorithme est alors quasiment identique à 
elui

que l'on fait �a la main�, à deux di�éren
es près : la première 
on
erne la détermination

du 
hi�re 
ourant du quotient q qui se fait empiriquement à la main ave
 n ou n + 1

hi�res de x et les n 
hi�res de y alors qu'i
i, 
e 
hi�re est une estimation q̂ qui ne fait

intervenir que les deux premiers 
hi�res de x et le premier 
hi�re de y. Les inégalités

(39) montrent qu'en soustrayant q̂bmy ou q̂bm+1y à x, on peut éventuellement obtenir un

nombre négatif, auquel 
as il su�ra au pire de rajouter 2 fois y pour relan
er le pro
essus

sur le bon résultat. Une fois le quotient et le reste déterminés, il ne reste plus qu'à les

diviser par l'entier d qui avait servi à la normalisation. On 
al
ule évidemment q̂ au plus

m+ 1 fois, 
'est à dire |y|.
Exer
i
e 13 [

3
5 ℄ Exprimer la 
omplexité de l'algorithme de la division eu
lidienne en fon
tion des


onstantes c+, c−, et
. . .

5. Retour à Z

Quel est le 
ardinal et plus généralement, quel est la stru
ture du groupe (Z/nZ)∗. On
note ϕ(n) 
e 
ardinal appelé indi
ateur d'Euler de n qui indique don
 le nombre d'entiers

premiers ave
 n positifs et inférieurs à n d'après le théorème 22. Il nous faut en
ore

quelques résultats avant de nous attaquer au 
al
ul de ϕ(n).
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Théorème 27 (Gauss). Soient a, b et n trois entiers. Si n est premier ave
 a et n | ab,
alors n | b.
Preuve . Comme (n, a) = 1, on a (nb, ab) = b, mais n | nc et par hypothèse, n | ab, don

n divise le pg
d de nb et ab soit b. �

Théorème 28 (Eu
lide). Soient a et b deux entiers et p un nombre premier. Si p|ab alors
p|a ou p|b.
Preuve. Si p ∤ a, alors (p, a) = 1 et Bezout nous donne l'existen
e de deux entiers u et v
tels que au+ pv = 1. On en déduit abu+ pbv = b, or p|ab et p|pb don
 p|b. �

Théorème 29 (Théorème fondamental de l'arithmétique). Soit n un entier, alors n
s'é
rit de manière unique sous la forme

(41) n =

k
∏

i=1

prii ,

où tous les exposants ri sont stri
tement positifs et les nombres pi sont tous premiers et

stri
tement 
roissants.

Preuve. L'é
riture (41) s'obtient aisément une fois que l'on a montré que n s'é
rit 
omme

un produit de nombres premiers (pas né
essairement distin
ts). Il su�t alors d'ordonner


es nombres dans l'ordre 
roissant. Si n est premier, il n'y a rien à montrer, sinon n admet

au moins un diviseur dans l'intervalle [1, n] et on note d le plus petit de 
es diviseurs. Alors
d est né
essairement premier, sans quoi il ne pourrait être le plus petit diviseur de n. On
note alors p1 
e diviseur premier de n et on re
ommen
e le même pro
essus ave
 l'entier

n1 = n/p1. On obtient ainsi une suite dé
roissante d'entiers et le pro
essus s'arrête dès

que ni est premier.

Rien dans 
ette dé
omposition ne permet d'a�rmer qu'elle est unique. Supposons qu'il

existe des entiers admettant plusieurs dé
ompositions en produits de fa
teurs premiers,

et soit n le plus petit d'entre eux. On note

n = p1p2p3 . . . pk et = n = q1q2q3 . . . ql

deux dé
ompositions di�érentes de n en supposant que les fa
teurs pi sont rangés dans
l'ordre 
roissant, ainsi que les qj . S'il existait deux premiers pi et qj égaux, alors l'entier
n/pi = n/qj , stri
tement inférieur à n, admettrait deux dé
ompositions distin
tes 
e qui

est impossible puisque n était le plus petit. Comme n ≥ p21 et n ≥ q21 et que p1 6= q1, alors
n > p1q1. D'autre part, p1|n et q1|n don
 p1q1|n soit q1| np1 . Comme n/p1 < n, il n'admet

qu'une dé
omposition p2p3 . . . pk, ainsi q1 est l'un des pi 
e qui n'est pas possible. �

Théorème 30 (Des restes 
hinois). Soit I = [1, k] et (mi)i∈I une famille d'entiers stri
-

tement positifs et premiers entre eux dans leur ensemble. Soit m le produit des mi. Soit

Z l'anneau produit des Z/miZ, alors l'appli
ation π : Z/mZ → Z dé�nie par

(42) π(x) = (x mod m1, . . . , x mod mk).

est un isomorphisme d'anneaux.
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Preuve. La loi multipli
ative dans Z étant dé�nie 
omposante à 
omposante, il est aisé de

véri�er qu'il s'agit bien d'un homomorphisme. Pour montrer qu'il est inje
tif, supposons

que π(x) = π(y), 
e
i équivaut à π(x− y) = 0 
e qui signi�e que les restes des k divisions

eu
lidiennes de x−y par lesmi sont tous nuls et don
 que (x−y) est multiple de 
haquemi.

Les mi étant premiers entre eux, on en déduit que leur produit m divise (x−y) et qu'ainsi
(x− y) ≡ 0 (mod m), don
 x = y dans Z/mZ. La surje
tivité est immédiate puisque l'on

a une appli
ation inje
tive entre deux ensembles de même 
ardinal �ni. Cependant nous

allons donner une autre preuve de la surje
tivité qui permet de 
al
uler l'entier x à partir

de ses résidus.

Soit (r1, r2, . . . , rk) ∈ Z, on 
her
he un anté
édent x à 
e ve
teur. On dé�nit m̃i := m/mi

pour i ∈ I. On a 
lairement (m̃i, mi) = 1, on note alors µi l'inverse de m̃i modulo mi qui

existe d'après Bezout (on étudiera la preuve 
onstru
tive de Bezout à l'aide de l'algorithme

d'Eu
lide étendu qui permet d'exhiber 
et inverse). Considérons l'entier

x :=
k
∑

i=1

riµim̃i mod m.

Pour tout i ∈ I, si l'on 
al
ule x modulo mi, tous les termes rjµjm̃j sont nuls si j 6= i
puisque mi|m̃j, par 
ontre si j = i, 
omme µi est l'inverse de m̃i modulo mi, le terme

riµim̃i vaut ri d'où le résultat. �

Le théorème des restes 
hinois est plus souvent 
onnus à travers 
e 
orollaire dire
t (qui

est historiquement le bon) :

Corollaire 31. Soit I = [1, k] et (mi)i∈I une famille d'entiers stri
tement positifs et

premiers entre eux dans leur ensemble. Soit m le produit des mi. Alors pour toute famille

(ri)i∈I d'éléments de Z, le système d'équations

(43) x ≡ ri (mod mi),

admet une unique solution modulo m.

Lemme 32. Ave
 les mêmes hypothèses que pour le théorème des restes 
hinois, on a

(44) (Z/mZ)∗ ≃
k
∏

i=1

(Z/miZ)
∗.

Preuve . Ce résultat dé
oule d'un résultat simple plus général sur les inversibles d'un

anneau produit. �

Corollaire 33. Soit n > 1 un entier et

∏k
i=1 p

ri
i sa dé
omposition en produit de fa
teurs

premiers. Alors

(45) ϕ(n) = n
∏

p|n

(1− 1

p
)

où p dé
rit l'ensemble des nombres premiers qui divisent n.
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Preuve. En appliquant la proposition 
i-dessus, les prii sont premiers entre-eux, le groupe

des inversibles (Z/nZ)∗ est don
 isomorphe au produit des groupes (Z/prii Z)
∗
. L'indi
ateur

d'Euler de 
es groupes est fa
ile à 
al
uler, en e�et, les seuls entiers positifs stri
tement

inférieurs à prii qui ne lui sont pas premiers sont les multiples de pi, il y en a exa
tement

pri−1
i . On a don


ϕ(n) =

k
∏

i=1

ϕ(prii ) =

k
∏

i=1

(prii − pri−1
i ) =

k
∏

i=1

prii (1−
1

pi
)

= n
∏

p|n

(1− 1

p
).

�

Théorème 34 (Euler). Soit n > 0 un entier et un a un entier premier ave
 n, alors

(46) aϕ(n) ≡ 1 (mod n).

Preuve. On regarde a dans Z/nZ, 
omme il est premier ave
 n, 
'est un inversible et on


on
lut ave
 l'égalité 15 du théorème de Lagrange. �

Si on 
hoisit n = p où p est premier, on obtient en 
orollaire le très 
élèbre

Corollaire 35 (Petit théorème de Fermat). Soit p un nombre premier et a un entier

premier ave
 p, alors

(47) ap−1 ≡ 1 (mod p).

Preuve. Si p est premier, ϕ(p) = p− 1, d'où le résultat. �

Attention, la ré
iproque est malheureusement fausse, on ne peut déduire qu'un entier p
est premier s'il satisfait la 
ongruen
e (47), quand bien même 
elle-
i est satisfaite pour

tous les entiers a premiers ave
 p. Par exemple, 
onsidérons l'entierm = 561 = 3×11×17.
Soit a un entier premier ave
 3, 11 et 17, don
 ave
 561. Le petit théorème de Fermat

35 nous donne a2 ≡ 1 (mod 3), a10 ≡ 1 (mod 11), a16 ≡ 1 (mod 17), mais 2, 10 et 16
divisent tous les trois 560, don
 a560 ≡ 1 pour les trois modulos 3, 11 et 17, et 
omme

ils sont premiers entre eux deux-à-deux, a560 ≡ 1 (mod 561) (si a ≡ 1 (mod m) et a ≡ 1
(mod m′) alors a ≡ 1 (mod mm′) si (m,m′) = 1). Les nombres qui satisfont la 
ongruen
e

pour tout a et qui ne sont pourtant pas premier sont les nombres de Carmi
hael.

La dé
eption de ne pouvoir déduire de 
e théorème un algorithme de test de primalité est

(faiblement) 
ompensée par le résultat important :

Théorème 36. Soit m un entier positif impair et a un entier premier ave
 m. Soit d
l'ordre multipli
atif de a modulo m. Si am−1 ≡ 1 (mod m), alors d | m − 1. Si de plus

d = m− 1, alors m est premier.

Preuve. Soit d l'ordre multipli
atif de a modulo m. C'est par dé�nition l'ordre d du sous-

groupe monogène (a) de (Z/mZ)×, don
 d | ϕ(m) d'après le théorème 12 de Lagrange.

Comme ϕ(m) ≤ m − 1, on a d ≤ m − 1. On a am−1 = ar(ad)q où a est le quotient de

la division de m − 1 par d et r le reste. Comme ad ≡ 1 (mod m) et am−1 ≡ 1 (mod m),
né
essairement ar ≡ 1 (mod m), 
e qui 
ontredirait que d est l'ordre multipli
atif de a
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puisque r < d, sauf si r = 0, don
 d | (m−1). Si d = m−1, on en déduit que ϕ(m) = m−1
et ainsi que m est premier. �

6. Le proto
ole RSA

La dé�nition d'un système de 
hi�rement à 
lef publique est identique à la dé�nition d'un

système 
ryptographique à 
lef se
rète. Ce qui distingue les deux systèmes est que dans le


as du 
hi�rement à 
lef publique, une partie de la 
lef est rendue publique et seule 
ette

partie est né
essaire pour le 
hi�rement. Autrement dit, la 
lef k est un 
ouple (kp, ks)

onstitué d'une partie publique kp indispensable au 
hi�rement et d'une partie se
rète ks
inutile au 
hi�rement mais indispensable au dé
hi�rement. En pratique, le dé
hi�rement

n'est 
ensé être possible qu'en 
onnaissant ks. L'assymétrie sur l'utilisation de la 
lef dans

le 
hi�rement et le dé
hi�rement d'un système à 
lef publique fait qu'on les appelle souvent

systèmes assymétriques par opposition aux systèmes symétriques à 
lef se
rète. On peut

don
 dire que la fon
tion de 
hi�rement utilise kp et que la fon
tion de dé
hi�rement

utilise kp et ks.

La 
ryptanalyse des systèmes à 
lef publique 
onsiste don
 à 
her
her 
omment dé
hi�rer

rapidement uniquement à l'aide de la partie kp de la 
lef ou en
ore de re
onstituer ks.
Voi
i le proto
ole rsa :

Proto
ole rsa

Étape 1 [
al
ul de la 
lef℄ Bob se donne deux nombres premiers p et q, et 
al
ule leur

produit N = pq. Il se donne ensuite un entier e premier ave
 ϕ(N) = (p − 1)(q − 1) et
rend publiques les deux quantités N et e. Il garde les quantités p et q se
rètes.

Étape 2 [
hi�rement℄ Ali
e veut envoyer un message. Elle ré
upère les quantités publiques

N et e laissées par Bob puis 
ode son message sous la forme d'un entier naturel x stri
-

tement inférieur à N et premier ave
 N . Elle réalise le 
hi�rement suivant :

(48) x 7→ xe mod N

et transmet le 
hi�ré y := xe mod N sur le 
anal.

Étape 3 [dé
hi�rement℄ Bob 
al
ule d l'inverse de e modulo ϕ(N) et fait ensuite le dé
hif-
frement suivant :

(49) y 7→ yd mod N(= x)

et retrouve ainsi le message 
lair x.

Montrons que Bob retrouve bien le message 
lair x. Si Bob 
al
ule d l'inverse de e modulo

ϕ(n), 
ela signi�e que ed ≡ 1 (mod ϕ)(N), autrement dit que ed = λϕ(N) + 1, et ainsi

yd ≡ xed ≡ xλϕ(N)+1 (mod N)

soit

(50) yd ≡ x(xϕ(N))λ ≡ x (mod N)

d'après le théorème d'Euler 34.
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La 
lef du système rsa est un quintuplet k = (p, q, e, d, N) dont la partie publique est

le 
ouple (e, n) et la partie se
rète est le triplet (p, q, d). seuls e et N sont né
essaires au


hi�rement et sont rendus publi
s.

Dans les 4 se
tions suivantes, nous allons étudier brièvement les problèmes liés à la sé
urité

du système puis su

essivement 
elles liées aux étapes 1 à 3 du proto
ole rsa.

7. Os
ar et rsa

La 
lef de voute du proto
ole repose sur le se
ret 
onstitué par les entiers p et q. En e�et,

si Os
ar est 
apable de déterminer les fa
teurs p et q de n, alors il en déduit ϕ(N) et il
lui est alors très fa
ile de 
al
uler d grâ
e à l'algorithme d'Eu
lide étendu. Dé
hi�rer le

message d'Ali
e devient alors un jeu d'enfant. Une première question est don
 : quelle est

la di�
ulté de la fa
torisation d'un nombre entier ?

D'après le prin
ipe désormais bien 
onnu de Ker
kho�, Os
ar 
onnaît parfaitement le

fon
tionnement du proto
ole et sait que ϕ(N) = (p−1)(q−1) = N−(p+q)+1. Supposons
qu'il soit en mesure de 
al
uler ϕ(N), alors il en déduit la somme S := p+q = N−ϕ(N)+1
et il dispose don
 à la fois du produit N et de la somme S de p et de q. Il su�t alors de

résoudre l'équation

x2 − Sx+N = 0

pour retrouver p et q et ainsi �
asser� le système. Si rsa est sûr, il faut 
roire que la

fa
torisation d'un entier N ou le 
al
ul de son indi
ateur d'Euler ϕ(N) sont des problèmes

di�
iles. C'est 
e que nous allons brièvement étudier à présent.

Une première te
hnique empirique pour fa
toriserN est basée sur le théorème fondamental

de l'arithmétique qui nous suggère de 
al
uler le reste des divisions entières ave
 tous les

nombres premiers p inférieurs à N . Si le reste n'est jamais nul, N est premier, sinon on a

trouvé un des fa
teurs. En remarquant que si l'on n'a trouvé au
un diviseur de N inférieur

ou égal à

√
N , alors il est inutile de 
ontinuer. En e�et, s'il existait un entier d stri
tement

supérieur à

√
n tel que d | n, alors n/d serait un diviseur de n stri
tement inférieur à

√
n,

il aurait don
 déjà été testé au travers des nombres premiers de sa dé
omposition.

La première question mérite d'étudier quelques problèmes 
onnexes, par exemple sur le

nombre de nombres premiers. Sont-ils en nombre �ni ? Si non, y-en-a-t-il beau
oup ? La

réponse à la première question a été donnée par Eu
lide et s'appuie sur le lemme suivant :

Lemme 37. Tout nombre entier n > 1 est divisible par un nombre premier.

Preuve. Soit n0 := n. Si n0 est premier le résultat est a
quis, sinon il existe deux entiers

n1 et k1 tels que n0 = k1n1 et 1 < n1 < n. Si n1 est premier on a �ni, sinon on peut

re
ommen
er le raisonnement pour n1 = k2n2, et de pro
he en pro
he 
réer ainsi une

suite stri
tement dé
roissante (nk)k∈N. La suite étant né
essairement �nie l'un des ni est

premier. �

Théorème 38 (Eu
lide). Il y a une in�nité de nombres premiers.

Preuve. Par l'absurde : supposons qu'il y en ait un nombre �ni n et notons les p1, p2, . . . , pn.
On dé�nit l'entier p := 1 + p1p2 . . . pn qui n'est divisible par au
un des pi puisque p ≡ 1
(mod p)i pour tout i d'après le théorème de la division eu
lidienne. Dans 
e 
as, soit p
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est premier, auquel 
as la preuve est a
hevée, soit il 
ontient un fa
teur premier né
essai-

rement di�érents des pi. Dans les deux 
as, on a exhibé un nombre premier qui n'est pas

dans la liste p1, p2, . . . , pn 
e qui est impossible. �

Remarque 3. les 5 premiers entiers p 
onstruits de 
ette manière sont premiers mais 1 +
2.3.5.7.11.13 = 30031 = 59.509.

On dé�nit alors π(x), le nombre d'entiers premiers inférieurs à x. La preuve du théorème

suivant est relativement di�
ile et demanderait des développements trop importants, nous

nous 
ontenterons de son énon
é :

Théorème 39 (des nombres premiers).

lim
x→∞

π(x)
log(x)

x
= 1.

Corollaire 40 (de raréfa
tion des nombres premiers).

lim
x→∞

π(x)

x
= 0.

On rappelle que la fon
tion exponentielle x 7→ ex est dé�nie par la somme de la série


onvergente

(51) ex :=
∞
∑

k=0

xk

k!
.

Comme on a ex/xn > x/(n + 1)!, la fon
tion exponentielle 
roit plus rapidement que

n'importe quelle puissan
e de x. Inversement, la fon
tion ré
iproque ln x tend don
 vers

l'in�ni plus lentement que n'importe quelle puissan
e de x.

Comme la sé
urité du proto
ole repose sur la di�
ulté supposée de la fa
torisation, il est

évident que Bob a tout intérêt à ne pas 
hoisir des premiers p et q déséquilibrés en taille,


'est-à-dire en nombre de 
hi�res. En e�et si l'un des deux nombres p ou q est trop petit,

un simple 
rible permettra de le déte
ter et on suppose que la situation qui donnera le

plus de �l à retordre à Os
ar est 
elle où |p| ≈ |q| (
f. lemma 24 pour le nombre de 
hi�res

d'un entier en base b).

Lemme 41. Soient a et b deux nombres entiers. Alors

|a|.|b| − 1 ≤ |ab| ≤ |a|.|b|.
Le nombre de 
hi�res d'un produit est majoré par le produit des nombres de 
hi�res.

Preuve. En exer
i
e. �

Nous allons montrer que la méthode empirique 
onsistant à 
al
uler le reste de la division

eu
lidienne de n par tous les nombres premiers inférieurs à

√
n est totalement inopérante

et que la 
onnaissan
e du nombre de 
hi�res de p ou q n'est pas d'un grand se
ours. Le

nombre π(
√
n) de premiers inférieurs à

√
n est donné par le théorème de raréfa
tion des

nombres premiers :

(52) π(
√
n) =

√
n

ln
√
n
=

2
√
n

lnn
.
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Et �nalement, sans même tenir 
ompte du 
oût d'une division eu
lidienne, on pourraît,

à tort, en 
on
lure que l'algorithme empirique a un 
oût très faible, bien meilleur qu'un

algorithme linéaire ! Malheureusement, il ne faut pas perdre de vue que la 
omplexité

d'un algorithme s'exprime en fon
tion de la taille des données de l'algorithme, soit |n| le
nombre de 
hi�res de l'entier n. Pour �xer les idées et pour faire des estimations simples,

nous 
hoisirons la base 2. Le lemme 24, nous dit que |n| ≈ log2 n, soit n ≈ 2|n| que l'on

inje
te dans (52) :

(53) π(
√
n) =

2
√
2|n|

ln 2|n|
= 2

|n|
2
−log

2
|n|−log

2
(ln 2)+1.

Autrement dit, dès que n 
ontient plus d'une 
entaines de 
hi�res binaires, le nombre de

divisions eu
lidienne dépasse la 
apa
ité de 
al
ul des ma
hines a
tuelles. A
tuellement,

rsa est utilisé en pratique ave
 des entiers n de 2048 bits (
hi�res binaires).

La situation ne s'améliore pas si l'on sait que les premiers à tester doivent 
ontenir |n|/2

hi�res. Le plus petit nombre entier m à |n|/2 
hi�res (on suppose n pair pour simpli�er

le raisonnement) s'é
rit 10 . . . 0 en binaire ave
 une séquen
e de |n|/2− 1 zéros, soit

(54) m = 2|n|/2−1,

et le plus grand nombre entierM à |n|/2 
hi�res sé
rit 11 . . . 1 en binaire ave
 une séquen
e
de |n|/2 uns qui est égal à

(55) M = 2|n|/2 − 1.

Le nombre de nombre premiers à |n|/2 
hi�res binaires est don


π(M)− π(m) ≈ 2
|n|
2

|n|
2
ln 2

− 2
|n|
2
−1

|n|
2
ln 2

(56)

= 2
|n|
2
−log

2
|n|−log

2
(ln 2).(57)

Et on voit bien que l'on ne 
hange absolument l'ordre de grandeur des 
al
uls par rapport

à la situation (53). On a gagné que la moitié des 
al
uls, 
e qui est faible pour une


omplexité exponentielle !

On vient don
 de montrer que l'appro
he empirique du 
rible d'Erathostène pour la fa
-

torisation de n n'était pas réaliste, mais on peut légitimement se demander 
omment Bob

fait pour 
onstruire les premiers p et q indispensables à la mise en pla
e du proto
ole ?

8. Algorithmes liés au 
al
ul de la 
lef : pseudo-primalité,

Comment trouver les entiers premiers p et q pour le proto
ole rsa, si l'on est in
apable

dans l'état a
tuel des 
onnaissan
es de savoir rapidement si un nombre est premier ou

non ? La solution 
onsiste à lâ
her du lest sur les 
ertitudes. On 
her
he des algorithmes

qui vont permettre d'a�rmer qu'un nombre N est premier ave
 une 
ertaine probabilité.

Dit 
omme 
e
i, 
elà n'a pas grand sens, il faut don
 pré
iser un peu la méthodologie.

On se donne un problème de dé
ision, 
'est-à-dire un problème qui attend une réponse

positive ou négative. Le problème de la primalité est un problème de dé
ision fondamental

en théorie de la 
omplexité : l'instan
e du problème est un entier N , et la question est
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�N est-il premier ?�. Le problème 
omplémentaire (ou dual) d'un problème de dé
ision

est le problème 
onstitué de la même instan
e, mais où la question est la négation de la

question initiale. Le 
omplémentaire du problème de la primalité est le problème de la

fa
torisation : l'instan
e du problème est un entier N , et la question est �N est-il 
omposé,

i.e. existe-t-il deux entiers u et v stri
tement supérieurs à 1 tels que N = uv ? Il faut noter
qu'il est possible de prouver qu'un entier est premier sans que 
ela se traduise pour autant

par des tentatives de fa
torisation et symétriquement qu'il est possible de prouver qu'un

entier est 
omposé sans pour autant être 
apable de 
al
uler ses fa
teurs.

On appelle algorithme de Monte-Carlo positif un algorithme qui répond à un problème

de dé
ision et dont la réponse est 
ertaine si elle est positive et in
ertaine si elle est

négative. On appelle probabilité d'erreur de l'algorithme, la probabilité ǫ que l'algorithme

ait répondu négativement à la question alors que la réponse aurait du être positive. On

dé�nit de manière totalement symétrique les algorithmes de Monte-Carlo négatifs. On

peut don
 
onsidérer qu'un tel algorithme réalise un test sur un objet (N dans le 
as de

la primalité) et que l'objet réussi ou non le test en question (si N est premier le test est

�réussi�). Si l'on fait passer à l'objet plusieurs tests (l'algorithme dépend d'une quantité


hoisie au hasard) et que tous s'avèrent positifs, on pourra raisonnablement penser que

l'objet a une bonne probabilité de satisfaire la propriété liée au test (la primalité pour

N). Nous 
al
ulerons évidemment 
ette probabilité en fon
tion de la probabilité d'erreur

ǫ du test et du nombre de fois où l'objet aura été testé.

Le test de Solovay-Strassen est un algorithme de type Monte-Carlo négatif ave
 une

probabilité d'erreur 1/2 pour le problème de la primalité, et par 
onséquent de type

Monte-Carlo positif pour le problème dual de la fa
torisation. Il est basé sur le 
al
ul

du symbole de Ja
obi

(

a
N

)

. Il nous faut introduire un 
ertain nombre de notations et de

dé�nitions.

Soient r et m deux entiers. On dit que r est un résidu quadratique modulo m, s'il existe

un entier a tel que r ≡ a2 (mod m). C'est la façon parti
ulièrement pompeuse de dire

que r mod m est un 
arré dans Z/mZ ! Le produit de deux résidus quadratiques reste

évidemment un résidu quadratique. Soit a un entier et p un nombre premier, on dé�nit le

symbole de Legendre de a et p par

(58)

(

a

p

)

:=











0 si p | a,
1 si p ∤ a et a est résidu quadratique modulo p,

−1 si p ∤ a et a non-résidu quadratique modulo p.

Lemme 42. Soit Fq le 
orps �ni à q élément ave
 q impair (i.e. le 
orps n'est pas de


ara
téristique 2). Alors la moitié des éléments de F
×
q sont des 
arrés. D'autre part,

(59) a(q−1)/2 =

{

1 si a est un 
arré,

−1 sinon.

Preuve . On 
onsidère la surje
tion f : x 7→ x2
de F

×
q dans l'ensemble des 
arrés C :=

{x2, x ∈ F
×
q }. En prouvant que pour tout y ∈ C, il existe exa
tement deux anté
édents à

y, il su�ra d'appliquer le prin
ipe des Bergers pour 
on
lure : si f est une surje
tion de A
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dans B pour laquelle il existe une 
onstante k (i
i k = 2) telle que ∀yinB, |f−1(y)| = k,
alors #A = k#B. En e�et, a2 = b2 si et seulement si (a + b)(a − b) = 0 soit a = b ou

a = −b. L'opposé d'un nombre a ne peut être a lui-même, en e�et a = −a équivaut à

2a = 0 
e qui n'est pas possible dans un 
orps de 
ara
téristique di�érente de 2.
Pour l'autre partie du résultat, on sait que pour tout élément a non-nul, aq−1 = 1, 
e
qui entraîne (a(q−1)/2)2 = 1. L'équation X2 − 1 admet deux solutions distin
tes (pour les

mêmes raisons de 
ara
téristique) qui sont ±1, don
 a(q−1)/2 = ±1. Si a est un 
arré, i.e.

a = x2
, alors a(q−1)/2 = xq−1 = 1. �

Exer
i
e 14 [

2
5 ℄ Montrez que dans un 
orps �ni de 
ara
téristique 2, tout élément est un 
arré.

On en déduit le 
ritère d'Euler qui 
onstitue la base du test de pseudo-primalité de

Solovay-Strassen :

Corollaire 43 (Critère d'Euler). Soit p un nombre premier impair. Parmi les p − 1
éléments de F

×
p , la moitié sont des 
arrés, et pour tout entier a, on a

(60) a(p−1)/2 ≡
(

a

p

)

(mod p).

On généralise le symbole de Legendre

(

n
m

)

aux entiers m impairs et ≥ 3 en dé
omposant

m en produit de fa
teurs premiers m1 . . .mr et en posant :

(61)

( n

m

)

:=
r
∏

i=1

(

n

mi

)

.

Le symbole ainsi dé�ni s'appelle le symbole de Ja
obi. Par 
onstru
tion, la valeur de 
e

symbole ne peut prendre d'autres valeurs que 
elles du symbole de Legendre, 0,±1.
Le test de Solovay-Strassen est le suivant : on veut tester si un entier N est premier.

On tire un entier 1 ≤ a < N au hasard, on 
al
ule

(

a
N

)

et a(N−1)/2
. Si

(

a
N

)

≡ a(N−1)/2

(mod N), l'algorithme répond N est premier, sinon il répond N est fa
torisable.

Exer
i
e 15 [

2
5 ℄ Montrer que le test de Solovay-Strassen est un algorithme de Monte-Carlo positif

pour le problème de la fa
torisation.

Ce symbole satisfait les propriétés suivantes : il est bi-multipli
atif :

(62)

( n

mm′

)

=
( n

m

)( n

m′

)

et

(

nn′

m

)

=
( n

m

)

(

n′

m

)

.

Exer
i
e 16 [

2
5 ℄ Démontrez les propriétés suivantes du symbole de Ja
obi :

(1) Si m est un entier impair et si a ≡ b (mod m) alors
( a

m

)

=

(

b

m

)

(2) Si m est un entier impair alors,

(

2

m

)

=

{

1 si m ≡ ±1 (mod 8),

−1 si m ≡ ±3 (mod 8).
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(3) Si m est un entier impair alors,

(

ab

m

)

=
( a

m

)

(

b

m

)

.

On admettra en�n un dernier résultat très important obtenu par Gauss :

Théorème 44 (Loi de ré
ipro
ité quadratique de Gauss). Soient p et q deux nombres

premiers impairs distin
ts. Alors

(63)

(

p

q

)

=







(

q
p

)

si p ≡ 1 (mod 4) ou q ≡ 1 (mod 4),

−
(

q
p

)

sinon.

La loi de ré
ipro
ité s'etend immédiatement à deux entiers n et m impairs positifs et

premiers entre eux par bi-multipli
ativité du symbole de Ja
obi. On dé�nit deux fon
tions

signes ǫ et ω, de 1 + 2Z → {±1} par

(64) ǫ(n) :=

{

1 si n ≡ 1 (mod 4),

−1 si n ≡ 3 (mod 4).
ω(n) :=

{

1 si n ≡ 1, 7 (mod 8),

−1 si n ≡ 3, 5 (mod 8).
.

Le symbole de Ja
obi peut se 
al
uler par un algorithme rapide basé sur la loi de ré
ipro
ité

quadratique :

Algorithme 2 : Symbole de Ja
obi

Entrée : deux entiers positifs u et v, v impair.

Sortie :

(

u
v

)

.

Règles :

u ≥ 0 : (u, v) 7→ (u, v, 1)(65a)

u < 0 : (u, v) 7→ (−u, v, ǫ(v))(65b)

u pair > 0 : (u, v, ǫ) 7→ (u/2, v, ǫω(v))(65
)

u impair > 1 : (u, v, ǫ) 7→ (v − (v ÷ u)u, u, ǫθ(u, v))(65d)

u = 1 : (u, v, ǫ) 7→ ǫ(65e)

u = 0 : (u, v, ǫ) 7→ 0(65f)

Exer
i
e 17 [

3
5 ℄ Cal
ulez la 
omplexité de 
et algorithme en vous basant sur l'étude de la 
omplexité

de l'algorithme d'Eu
lide étendu.

[Développer sur l'algorithme binaire, la preuve et
. . .Introduire l'algorithme square

& multiply et les améliorations (
haînes d'additions, arbres, et
.), preuve et
. . .la

rédu
tion modulaire et son 
oût, lien ave
 l'algorithme d'Eu
lide.℄

Théorème 45. Soit m un entier positif impair. L'ensemble

(66) H = {a ∈ (Z/mZ)∗,
( a

m

)

≡ a(m−1)/2 (mod m)}

est un sous-groupe propre de Z/mZ.
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Preuve . Pour montrer que l'ensemble �ni H est un groupe, il su�t de montrer qu'il


ontient l'élément neutre et qu'il est stable (
f. proposition 13). L'entier 1 est toujours un

résidu quadratique et 1(m−1)/2 ≡ 1 (mod m), il appartient bien à H . Par multipli
ativité

du symbole de Ja
obi, si a ∈ H et b ∈ H , ab ∈ H . L'ensemble H est don
 un sous-groupe

de G.

Reste à montrer que H est un sous-groupe propre, autrement dit qu'il existe au moins

un entier a ∈ (Z/NZ)∗ qui n'appartient pas à H . Pour 
ela, on distingue deux situations


omplémentaires :

(1) m = p1 . . . pr où les pi sont des nombres premiers tous distin
ts ;

(2) m = pkq ave
 p premier, k ≥ 2, q impair et (p, q) = 1.

Dans le premier 
as, 
omme m est impair, p1 est di�érent de 2 et d'après le lemme 42 la

moitié des éléments non-nuls de Fp1 sont des 
arrés, on peut ainsi se donner u un non-

résidu quadratique modulo p1. Les pi étant premiers entre eux deux-à-deux, le théorème

des restes 
hinois 30 nous permet d'a�rmer qu'il existe un unique entier a qui satisfait le

système de 
ongruen
es :

a ≡ u (mod p1)

a ≡ 1 (mod pi), 2 < i ≤ r.

Par multipli
ativité du symbole de Ja
obi, on en déduit immédiatement que

(

a
m

)

= −1.

Montrons à présent que a(m−1)/2 6≡ 1 (mod m). Comme a ≡ 1 (mod pi), on a a(m−1)/2 ≡ 1
(mod pi) et les pi étant deux-à-deux premiers entre eux, on en déduit que a(m−1)/2 ≡ 1
(mod p2 . . . pr). Si a

(m−1)/2 ≡ −1 (mod m) alors m divise a(m−1)/2 + 1 et p2 . . . pr égale-

ment, soit a(m−1)/2 ≡ −1 (mod p2 . . . pr) au lieu de a(m−1)/2 ≡ 1 (mod p2 . . . pr). Don

a 6∈ H .

Dans le se
ond 
as, �nir. . .

�

9. Algorithmes liés au 
hi�rement : l'exponentiation, 
al
ul modulaire, 
al
ul

de pg
d

Le proto
ole rsa impose 
lairement de disposer d'une bibliothèque de routines arithmé-

tiques pour réaliser les 
al
uls relativement 
omplexes mis en ÷uvre. Comment 
al
uler

une exponentielle ? Par exemple, 1231070181 ?

10. Algorithmes liés au dé
hi�rement : 
al
ul d'un inverse
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